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,Sechs von zehn Internetnutzern haben Angst
vor Cyberkriegen®, meldete der [T-Branchen-
verband Bitkom Anfang des Jahres 2019. Wo-
moglich hat die Umfrage bei vielen eine Gefahr
heraufbeschworen, iber die sie sich vorher gar
keine Gedanken gemacht haben. Dennoch bie-
tet die Nachricht einige Ansatzpunkte zur Re-
flexion.

Was ist Uberhaupt ein Cyberkrieg, was stel-
len wir uns darunter vor? Und findet er jenseits
faszinierender hollywoodesker Science-Fiction-
Szenarien Uberhaupt statt? Angesichts aufse-
henerregender Attacken und der alltaglichen
kriminellen und infiltratorischen Aktivitat im
Cyberspace - so waren laut dem Bundesamt fir
Sicherheit in der Informationstechnik 2018 rund
800 Millionen Schadprogramme im Umlauf,
25 Prozent mehr als im Vorjahr - mogen diese
Fragen provokativ erscheinen. Die Redaktion
von ,Ethik und Militdr“ hat sich dennoch ent-
schieden, die (um auch sprachlich im Bild zu
bleiben) Reset-Taste zu driicken.

Der einfiihrende Beitrag widmet sich der Ent-
wicklung der Bedrohungslage. Bei aller zuneh-
menden Austragung zwischenstaatlicher Kon-
flikte im Cyberraum mittels teils spektakularer
DDoS-Attacken, disruptiver Software und ,Waf-
fen“wie dem beriihmten Stuxnet-Wurm ist noch
kein einheitliches Verstdndnis von zentralen
Kategorien wie Krieg und Frieden in der Cyber-
sphare vorhanden. Umso wichtiger erscheint
ein Austausch, eine Verstandigung Uber wesent-
liche Konzepte und eine Orientierung an bereits
existierenden Abrlstungsprozessen und -regi-
men, um die Eskalationsgefahr einzuddmmen.

Im Folgenden untersuchen mehrere Autoren,
inwiefern es Uberhaupt angemessen ist, von
einem Krieg im Cyberspace zu sprechen. Dass
es sich dabei nicht um eine abstrakte definito-
rische Problemstellung handelt, wird schnell
klar. Versuche, die Cyberdoméane mit einer vol-
kerrechtlichen Herangehensweise zu befrieden,
waren offensichtlich bisher nur eingeschrankt
tauglich. Warum ist es trotzdem noch nicht zu
einer Eskalation gekommen? Warum sollten wir
uns dennoch mit den realen politischen Risiken
der Entwicklung befassen?

Die Frage, ob unsere Unterscheidung zwi-
schen innerer und dufserer Sicherheit in einem
L2umkampften Raum*“ wie dem Cyberspace noch
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anwendbar ist, rickt so ebenfalls in den Vorder-
grund. Wie kann beziehungsweise muss der
Staat die Domane des Internets regulieren, um
Sicherheit zu gewahrleisten? Eine Netzaktivistin
und Vertreterin der Opposition im Bundestag
sowie ein Verantwortlicher des Bundesinnen-
ministeriums stellen ihre Standpunkte dar.

Die zunehmende Digitalisierung von Kom-
munikations- und Waffentechnik sowie die
Furcht vor Cyberattacken, beispielsweise gegen
kritische Infrastrukturen, haben dazu gefihrt,
dass sich das Militar Gberall auf der Welt - in
Deutschland mit dem Aufbau des Kommandos
Cyber- und Informationsraum - darauf vor-
bereitet, in der digitalen Sphéare zu operieren.
Aus den Beitragen hochrangiger Vertreter von
Bundeswehr und NATO im Special dieser Aus-
gabe wird deutlich, wie sie Bedrohungen ein-
schatzen und mit welchen Strategien sie darauf
reagieren.

Die Redaktion bedankt sich wie immer herz-
lich bei allen, die ihren Anteil an der Fertig-
stellung dieser Ausgabe von ,Ethik und Militar*
haben. Angesichts der facettenreichen Diskus-
sion haben wir im Gesamttitel dieser Ausgabe
bewusst auf den Begriff ,Cyberwar® verzichtet.
Wir sind der Ansicht, dass es fir Sie, liebe Le-
serinnen und Leser, solcher Reizworter nicht
bedarf, um Uber die vielfaltigen ethischen und
sicherheitspolitischen Implikationen der digi-
talisierten Konfliktaustragung nachzudenken.

Dr. Veronika Bock

Direktorin des zebis
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MEHR VER-
ANTWORTUNG
FUR DEN
CYBERSPACE -
ABER WIE?

Abstract

Die Rezepte und Mechanismen des etablierten internationalen
Riistungskontrollrechts lassen sich kaum auf die augenblick-
lichen Militarisierungstendenzen im Cyberspace eins zu eins
iibertragen, meint der Autor des hier abgedruckten Beitrages.

Dass jedoch die Erfahrungen aus dem Entwicklungsprozess der
internationalen Riistungskontrolle inspirierend fiir die Schaffung
vertrauensbildender Mafsnahmen im Cyberspace sein konnen,
zeigt Gotz Neuneck als ein fiihrender deutscher Experte fiir
Riistungskontrollpolitik glaubwiirdig auf.

Nicht nur die immer tiefer gehende Vernetzung verursacht eine
steigende Verwundbarkeit und Bedrohung der internationalen
Sicherheit. Auch diverse Mafinahmen zur Cybersicherheit, die
eigentlich diesen Phdnomenen Rechnung tragen sollen, beinhalten
immer aggressivere Operationsmaoglichkeiten im Cyberspace und
bergen eine enorme Eskalationsgefahr.

Zwar ist der Begriff ,Cyberwar” nicht hinreichend definiert,
sodass jeder internationale Akteur etwas anderes darunter
verstehen mag. Gerade daraus jedoch ergibt sich eine immense
Unsicherheit, da die Staaten in ihren jeweiligen Militdrdoktrinen
unterschiedliche Kriterien setzen, nach welchen Cyberattacken
die Kriegsschwelle iiberschritten sei. So bezeichneten die USA
nordkoreanische Hackeraktivititen in Vergangenheit bereits als
Jkriegerische Handlungen®. Zeitgleich scheint es Neuneck zufolge,
als schreite durch die sich verschdrfende Staatenkonkurrenz auch
die Militarisierung des Cyberspace unaufhaltsam voran.

Gibt es also iiberhaupt Méglichkeiten fiir eine Friedenskonso-
lidierung im Cyberspace? An Initiativen hierfiir — national wie
international — mangelt es nicht, und auch positive Beispiele fiir
zwischenstaatliche Entspannungspolitik im Cyberspace existieren
bereits. Letztlich gilt es aber auch dort, verantwortungsvolles
Handeln vom Ende her zu denken. Dazu miisse eine konsensfihige
Vorstellung her, was bei allen Vorstellungen von Cyberkrieg

eigentlich einen Cyberfrieden ausmache.
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Autor: Gotz Neuneck

Der offentliche und internationale Diskurs
Uber Sicherheit und Frieden im Cyberraum
und die kiinftigen Gefahren katastrophaler Cy-
berkonflikte haben sich in den letzten Jahren
verscharft und zugespitzt. Einerseits wird ins-
besondere vom Westen der Erhalt eines ,offe-
nen, sicheren und friedlichen® Cyberspace ver-
treten, andererseits treffen Staaten nicht nur
Vorbereitungen fiir eine effektive Cybervertei-
digung, sondern sie sind schon seit Langerem
aktivin Form von nachrichtlichen Operationen
im Cyberraum tatig. Das Risiko von Cyberangrif-
fen mit fatalen Folgen steigt, da die moderne
Welt immer starker vernetzt und ,compute-
risiert* wird. Diese Entwicklung wird sich mit
der forcierten Digitalisierung weiter fortsetzen.
Stichworte sind hier das ,Internet of Things®
(loT) und das ,Advanced Manufacturing® (zum
Beispiel mithilfe von 3-D-Druckern), aber auch
die Debatte um kinstliche Intelligenz.

Zudem werden zunehmend aggressive For-
men von Cyberoperationen wie Hack-back,
Cyberoffensiven et cetera diskutiert, vorberei-
tet und teilweise sogar schon durchgefihrt.!
Rund 30 Staaten sollen laut der letzten Bedro-
hungsanalyse der USA Uber offensive Cyberfa-
higkeiten verfligen, also das Vermogen, in die
Computer anderer Staaten einzudringen, sen-
sible Informationen zu stehlen, zu manipulie-
ren oder automatisierte Prozesse zu unterbre-
chen. Die USA selbst sind hier technologisch
ein wesentlicher Trendsetter.

Auch Organisationen wie die NATO, die
OSZE und die Européische Union haben die
Cybersicherheit zu einer neuen Aufgabe er-
hoben. Mafnahmen zur Vertrauensbildung
werden ebenso diskutiert wie offensive Stra-
tegien, Abschreckung oder Ristungskontroll-
vorschlage.

Die Bundeswehr legt sich eine Teilstreitkraft
zur ,Cyberverteidigung” mit insgesamt 13500
Dienstposten im neu gegriindeten Kommando
Cyber- und Informationsraum zu. Zum einen
soll sowohl im Inland als auch im Einsatz-
land im Rahmen einer nationalen Gefahren-
abwehr der Einsatz, Schutz und Betrieb des
IT-Systems der Bundeswehr zusammengefiihrt
und gestarkt werden. Zum anderen sollen die
Fahigkeiten zur Aufklarung und Wirkung im
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Cyber- und Informationsraum verbessert und
weiterentwickelt werden.

Was bedeutet das nun aber in einer zuneh-
mend vernetzten und von digitalen Techno-
logien bestimmten Welt? In welchem inter-
nationalen Umfeld findet diese Entwicklung
statt, und welche Beschrankungsmalinahmen
kdnnen national, EU-weit oderinternational er-
griffen werden? Angesichts des schnellen tech-
nologischen und sicherheitspolitischen Wan-
dels gibt es darauf keine einfachen Antworten.
Die Schaffung von Institutionen wie dem Cy-
ber-Abwehrzentrum oder einer schnellen Ein-
greiftruppe seitens des BS| beantwortet diese
Fragen allein nicht. Wenn Soldaten auch ,im
Cyberraum operieren“sollen, miissen klare De-
finitionen, MaRstabe und Verhaltensregeln ge-
schaffen werden, um die Verpflichtungen des
internationalen Volkerrechts einzuhalten und
ein digitales Wettrlsten zu verhindern. Darliber
hinaus missen Staaten geeignete Normen und
Prinzipien festlegen, damit zum Beispiel das
Internet nicht weiter militarisiert wird. Umso
mehr kommt der Aulten- und Friedenspolitik
die Aufgabe zu, sich um eine konsistente Stra-
tegie flr die Gefahrenvorsorge, eine sinnvolle
Ressourcenverteilung und belastbare Defensiv-
konzepte zu kimmern. Auch international mis-
sen die EU und Deutschland sich angesichts
eines verscharften Wettbewerbs zwischen den
USA, China und Russland starker positionieren.

Grundlegendes zu Konflikten
im Cyberraum

Heute werden die zeitlichen und rdumlichen
Grenzen von Kriegen aufgeweicht. Das Inter-
net selbst kennt keine territorialen Grenzen.
Geheime Operationen, hybride Kriegfiihrung
oder Propagandakriege sind Ubliche Schlag-
worte in diesem Kontext. Treffend stellt die
ressortiibergreifende ,Cyber-Sicherheitsstra-
tegie fir Deutschland 2016 dazu unter an-
derem fest: ,Innere und dufere Sicherheit im
Cyberraum sind nicht mehr trennscharf von-
einander abzugrenzen.*? Diese Erkenntnis ist
weder neu noch besonders zielfihrend. Sie
stellt aber neue Fragen an die Zustandigkeit,
Verantwortungsbereiche und mogliche Effi-
zienzmafnahmen der beteiligten Ressorts
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(Bundesinnen- und Verteidigungsministerium
und Auswartiges Amt). Eine einfache Antwort
gibt es darauf sicher nicht, denn viele Fakto-
ren in der ,schonen neuen® Cyberwelt bleiben
vage. Dies beginnt bei der Einschdtzung der
Bedrohungslage und reicht Gber Definitions-
fragen bis hin zur effektiven und personell
kompetenten Vorbereitung geeigneter und
wirkungsvoller aktiver und passiver Gegen-
malnahmen. Dabei steht auch die interna-
tionale Debatte vor mehreren kaum zu umge-
henden Hindernissen.

Wenn Soldaten auch ,,im

Cyberraum operieren” sollen, miissen
klare Definitionen, MafSstibe und
Verhaltensregeln geschaffen werden

Cyberwar ist ein Begriff, der oft verwendet
wird, aber kaum eindeutig bestimmbarist. Eine
international akzeptierte Definition existiert
bisher nicht. Das aktuelle Einsatzspektrum von
Cyberangriffen ist breit und fluid.? Es reicht von
DDoS-Angriffen, Datendiebstahl, Aufklarung
und Spionage Uber Sabotage (Stuxnet) bis hin
zu potenziell aktiven Kriegshandlungen.

Militdr und Nachrichtendienste iberwinden
technische Barrieren und dringen bereits heu-
te in die Computersysteme anderer Staaten
ein. Die Griinde sind vielfaltig: Sie kdnnen psy-
chologischer Natur sein oder der Vorbereitung
weiterer Angriffshandlungen (,preparing the
battlefield”) dienen, aber auch die Schwa-
chung eines Opponenten zum Ziel haben.
Ziele solcher Angriffe sind nicht nur militari-
sche Einrichtungen, sondern auch industrielle
Anlagen (Olproduktion, Energieversorgung,
Finanzsystem), also im weitesten Sinne zivi-
le kritische Infrastrukturen. Dabei kénnen die
Motivationen und Fahigkeiten der Akteure sehr
unterschiedlich sein. Entscheidend ist, dass
die heutige Software- und auch Hardwareent-
wicklung viele Verwundbarkeiten offenlésst
und die Uberwindung von Sicherheitsbarrie-
ren moglich macht.

Cyberangriffe konnen Teil einer umfassenden
Operation sein und auch eine militarische Kom-
ponente beinhalten. So bombardierte Israel ei-
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nen noch nicht betriebsbereiten Nuklearreaktor
in Syrien, nachdem die Luftabwehr, das heilst
Radar und Abwehrraketen, elektronisch aus-
geschaltet worden war. 2007 wurden estnische
Regierungs-, Banken- und Medienseiten blo-
ckiert; zu dem Angriff bekannte sich spéater eine
kremltreue russische Jugendorganisation. 2008
fihrte wahrscheinlich Russland koordinierte
Cyberoperationen und konventionelle Angrif-
fe gegen Georgien aus. Prasident Obama gab
2016 bekannt, dass Cyberoperationen bei der
Offensive gegen den IS genutzt wurden. Weitere
Beispiele lassen sich finden. Nicht nur der Stux-
net-Wurm, der gegen die iranischen Zentrifugen
eingesetzt wurde, zeigt die Charakteristika einer
Cyberwaffe. Dazu gehort ein Trager mit einer
,Nutzlast®, die modular aufgebaut gegen unter-
schiedliche Ziele eingesetzt werden kann. Auch
die Wirkungen von solcher disruptiven Malware
sind schwer einzuschatzen. Die Malware NotPe-
tya wurde durch eine russische Hackergruppe
gegen die Ukraine eingesetzt, traf aber wohl un-
beabsichtigt auch die Spedition Maersk, deren
Betrieb kurzzeitig eingestellt werden musste.
Weitere Bespiele sind die Erpressungssoftware
WannaCry und Bad Rabbit. Diese Aktionen rich-
ten erheblichen 6konomischen oder psycho-
logischen Schaden an, gelten aber nicht als un-
mittelbare Kriegshandlung.

Bei Cyberangriffen wird letztlich
jeder Staat fiir sich entscheiden,

ob eine kriegerische Handlung vor-
liegt oder nicht

Heute treten aber auch vermehrt Cyberan-
griffe in aktuellen Konfliktkonstellationen auf:
So gelang es 2016 wahrscheinlich russischen
Hackern, eine Hochspannungsanlage nahe
Kiew auszuschalten (Operation Crash Overri-
de). Die Angriffe gegen Sony Pictures im Jahr
2014 wurden von der Obama-Administration
als ,kriegerische Handlungen® Nordkoreas ein-
geschatzt, aber militarische Aktionen blieben
aus. Typische Gegenreaktionen sind bis heu-
te offentliche Anklagen, Sanktionen oder das
Ausweisen von Diplomaten, nicht jedoch akti-
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ve ,kinetische® Kriegshandlungen. Daran wird
aber auch deutlich, dass letztlich jeder Staat
fr sich entscheiden wird, ob eine kriegerische
Handlung vorliegt oder nicht.

Weiterfihrend wére es, wenn der UN-Sicher-
heitsrat hier eine klare Regelung basierend
auf den Prinzipien des humanitaren Volker-
rechts erarbeiten wiirde. Bisher ist der Cyber-
raum eine Domane asymmetrischer politischer
Kriegfiihrung, verbunden mit einer Diplomatie
von ZwangsmafRnahmen (also beispielsweise
Sanktionen oder Embargos). Auch finden im
Internet viele geheime Operationen statt, die
eskalieren konnen, aber die bisher nicht eine
klassische Kriegsschwelle erreicht haben. Dies
kann sich jedoch in Zukunft andern. Festzuhal-
ten ist zudem, dass Cyberwaffen proliferieren
oder von anderen Staaten gestohlen (Beispiel
Eternal Blue) werden konnen.

yMilitarisierung des
Cyberraums” durch Staaten-
konkurrenz?

Das Worldwide Threat Assessment der US-Re-
gierung setzt ,Cyberbedrohungen® auf Seite
eins der globalen Bedrohungen und nennt
als Akteure Russland, China, Nordkorea, Ter-
roristen und Kriminelle. Weiter formuliert die
US-Analyse: ,Viele Lander betrachten Cyber-
fahigkeiten als ein geeignetes Instrument zur
Projektion ihres Einflusses und werden die
Cyberfahigkeiten weiterentwickeln. Cyber-
operationen gegen das nordkoreanische Ra-
ketenprogramm im Sommer 2017 unterstrei-
chen den Anspruch und die Bereitschaft der
USA, im Cyberspace militarisch aktiv zu wer-
den - auch wenn die Mallnahmen in diesem
Fall nicht zu dem gewdiinschten Ergebnis ge-
flhrt haben. Zu einer Eskalation ist es bisher
nicht gekommen, und auch die Wirkung war
eher begrenzt. Das muss aber nicht immer so
bleiben. Ein kinftiger Krieg, verbunden mit
massiven Cyberangriffen, liegt im Bereich des
Moglichen.

Die strategischen Dokumente der Trump-
Administration haben den ,Machtwettbewerb
zwischen den USA, Russland und China“ als
Paradigma flr das 21. Jahrhundert ausge-
rufen, und dementsprechend spricht die Cy-
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berpolitik der USA eine aggressivere Sprache
als noch unter Obama. Sie wird unterstitzt
durch die Interviews des Sicherheitsberaters
John Bolton und die Sprache des Vision State-
ment des U. S. Cyber Command mit dem Titel
L2Achieve and Maintain Cyberspace Superio-
rity“.> Darin wird zu ,persistenten Aktionen®
aufgerufen, um die ,Cyberiiberlegenheit der
USA“ zu bewahren. Offensive praventive Ak-
tionen werden damit also zum Normalfall
erklart. Dies findet sich vor dem Hintergrund
des wiederauflebenden Wettbewerbs wieder
in der National Defense Strategy (2018) und
der National Security Strategy (2017). Laut der
gemeinsamen Publikation ,Cyberspace Ope-
rations” der US-Stabschefs vom 8. Juni 2018
zielen offensive Cyberoperationen darauf ab,
,Macht in und durch den auslandischen Cy-
berraum zu projizieren“® In der neuen Cyber
Strategy 2018 und der Cyber Posture Review
wird als zentrales Thema unter anderem ,die
Nutzung des Cyberraums zur Starkung der
militarischen Letalitat und Effektivitat*” ange-
geben. Eine Studie des CATO-Instituts folgert
daraus: ,Der Cyberraum wird eine Domane fir
Soldaten, nicht nur ein Netzwerk fir Spione.®

Russland benutzt statt des Prafix ,Cyber®
den Begriff ,Information“ und hat selbst 2016
eine Doktrin fir ,Information Security” vor-
gestellt.” Zum einen firchtet man besonders
die ,Destabilisierung* seitens fremder Staaten
durch ,Informations- und psychologischen
Einfluss“. Zum anderen bezieht hier der Be-
griff ,Informationssphare” viel starker den In-
halt der Information selbst ein, die im Internet
verbreitet wird. Damit werden im Verbotsfall
die Moglichkeiten verstarkter Zensur im Land
geschaffen. Zuséatzlich mochte Russland eine
eigene, gut kontrollierbare Version des Inter-
nets aufbauen. Es kann als sicher gelten, dass
eine neue Cyberdoktrin als Reaktion auf die
aktuelle US-Doktrin ebenfalls aggressivere
Elemente beinhalten wird. Nicht zuletzt wird
Russland von den USA massiv verdachtigt, mit
Cyberoperationen in die US-Prasidentschafts-
wahlen 2016 eingegriffen zu haben.

Auch China verwendet nicht den Cyberbe-
griff, sondern spricht stets von ,Informations-
bedrohungen® Das Land fiihrt seit Jahrzehnten
Cyberspionage-Operationen insbesondere ge-
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gen die USA durch.’ Ein Element ist der Dieb-
stahl von geheimen militarischen Informatio-
nen, aber auch von solchen aus der Wirtschaft
(Patente et cetera). Beim Treffen der Prasiden-
ten Obama und Xi Jinping 2015 vereinbarte
man eine Art Stillhalteabkommen. In der Tat
gingen die chinesischen Angriffe zurlick. Dies
zeigt, dass bilaterale Abkommen durchaus
Wirkung zeigen koénnen. Die digitale Aufris-
tung der Zukunft verhindern kdnnen sie jedoch
kaum, zumal diverse andere Staaten sich auf
defensive und offensive Operationen im Cyber-
raum vorbereiten.

Mogliche friedens-
konsolidierende Mafinahmen
fiir den Cyberraum -
national und international

Die internationale Gemeinschaft diskutiert, ins-
besondere seit den Stuxnet-Fallen 2010, inter-
nationale Aktionen, Regeln und Instrumente,
um ein ausuferndes digitales Wettrlsten zu
verhindern und eine schrittweise Militarisie-
rung des Internets zu ddmpfen. Hierbei stellen
sich viele neue Fragen: Ist sichergestellt, dass
Cyberoperationen nicht zu einer realen Eska-
lation und sogar zu kriegerischen Handlungen
fihren werden? Wie konnen die verschiedenen
Akteure, das heilst Staaten, Industrie und Zivil-
gesellschaft, zusammenarbeiten, damit ein

Die Einbeziehung von Zivilgesellschaft,
Wirtschaft und Industrie ist bei
kiinftigen Regelungen fiir den Cyber-
raum unbedingt notwendig

Leinheitliches, sicheres und friedliches* Inter-
net erhalten bleibt? Kénnen angesichts der
Unibersichtlichkeit, Grofte und der Gesetze
des Cyberraums Prinzipien und Regeln effizient
und Uberprifbar aufgestellt werden, um ka-
tastrophale Cyberaktionen zu verhindern? Im
Gegensatz zum klassischen Ristungskontroll-
acquis ist der Cyberraum fiir jedermann offen,
schnell wachsend, sich technologisch schnell
verandernd und wird zudem hauptsachlich von
privatwirtschaftlichen Akteuren betrieben. Die
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Einbeziehung von Zivilgesellschaft, Wirtschaft
und Industrie ist bei kiinftigen Regelungen also
unbedingt notwendig.

Im Cyberraum gilt: ,Die beste Defensive ist
eine gute Defensive.“*! In den letzten zehn Jah-
ren wurden auf verschiedenen Ebenen erheb-
liche Bemlhungen unternommen, um interna-
tional gemeinsame Regeln aufzustellen und zu
implementieren. Im Rahmen der Tallinn Manu-
als (Vol. I und Vol. Il) wurden im NATO-Kontext
volkerrechtliche Regeln erarbeitet, die in Bezug
auf die Anwendbarkeit des Vélkerrechts viele
rechtliche Fragen angesprochen haben. Zu-

Stdarkerer Schutz und Zuriickhaltung

bei offensiven Aktionen wiren

wesentliche Voraussetzungen fiir den Erhalt
des frei zugdanglichen Cyberraums

nachst sind auf nationaler Ebene Regierungen
im Rahmen der Katastrophen- und Kriegsvor-
sorge herausgefordert, ihre eigenen digitalen
Strukturen zu schitzen oder resilient auszuge-
stalten. Dazu gehoren die Steigerung der Awa-
reness bei den Nutzern, eine gute Frihwarnung
und Verwundbarkeitsanalyse, ein ,Attribution
Scanning® sowie resilientere Netzstrukturen.
Auch die Rustungsexportkontrolle muss ein-
bezogen werden, denn nur so kann verhindert
werden, dass gefahrliche Malware in die Hand
von feindlichen Staaten gelangt.*

Zudem missen Entscheidungstrager die
notige technologische Expertise haben, um
in Krisen die richtigen Urteile zu fallen. Da Cy-
bersicherheit im Friedens- und Kriegsfall eine
ressortiibergreifende Aufgabe ist, sollten ein
verstarkter personeller Austausch zwischen

Der Autor

' A r Gtz Neuneck ist Physiker und promovierte an der Univer-
’ ! ]

sitdt Hamburg im Fachbereich Mathematik zum Dr. rer. nat.
Von 1984 bis 1987 arbeitete er iiber Strategiefragen, Militdr-
technologien und Riistungskontrolle bei der Arbeitsgruppe
Afheldt in der Max Planck Gesellschaft in Starnberg. Er ist
stellvertretender Wissenschaftlicher Direktor des Instituts
fiir Friedensforschung und Sicherheitspolitik an der Uni-
versitit Hamburg (IFSH) und Leiter der Forschungsgruppe
Riistungskontrolle und neue Technologien. Er ist Vorsitzen-
der der Arbeitsgruppe Physik und Abriistung der DPG sowie
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den Bundesbehorden und abgestimmte Fort-
bildungsmaltnahmen die ,ressortibergrei-
fende Resilienz“ starken. Ebenso braucht es
zwingend ein besseres Verstandnis neuer tech-
nologischer Entwicklungen wie kinstlicher
Intelligenz. Eine enge Zusammenarbeit der
Behorden mit Industrie und Wissenschaft ist
hier unabdingbar. Eine standardmafige ,En-
de-zu-Ende-Verschlisselung® fir die Kommu-
nikation ware ein wichtiger Schritt.

Starkerer Schutz und Zuriickhaltung bei of-
fensiven Aktionen waren wesentliche Voraus-
setzungen flr den Erhalt des frei zugdnglichen
Cyberraums. Analysen zeigen, dass diese Ziele
von der jeweiligen Sicherheitspolitik der Staa-
ten abhangig sind. Der aggressivere Wettbe-
werb zwischen den USA, China und Russland
fordert von der Europaischen Union eine klare
Positionierung. Mittelmachte wie Australien,
Deutschland oder Kanada hatten hier die Auf-
gabe, entsprechende Cyberregeln fiir eine
Lfriedliche und stabile Cybersphare gegen-
Uber Staaten wie USA, Russland oder China
voranzutreiben. International sind sowohl auf
UN-Ebene (UN Group of Governmental Ex-
perts) als auch bei regionalen Organisationen
wie der OSZE und ASEAN in Arbeitsgruppen
wichtige Schlussfolgerungen und konkrete
Vorschlage flr vertrauensbildende MafRnah-
men im Cyberraum erarbeitet worden. Diese
beinhalten zum Beispiel gegenseitige Informa-
tionspflichten bei Cyberangriffen beziehungs-
weise bei der Aufstellung von Cyberdoktrinen
oder das Verbot von Angriffen auf kritische
Infrastrukturen.’* In erster Linie mangelt es
aber bisher an der Bereitschaft fihrender
Staaten, diese Vorschlage auch aufzugreifen,
glaubwirdig zu implementieren oder im inter-
nationalen Diskurs weiterzuentwickeln. Echte
Transparenz in Bezug auf offensive Operati-
onspotenziale, Cyberdoktrinen und die Funk-
tion damit befasster Institutionen ware ein
Schritt vorwarts. Voraussetzung dafiir ist dabei
das gemeinsame Verstdndnis zentraler Be-
griffe wie Cyberangriff oder Cyberwaffe sowie
deren Schadensdimension. Dies ist jedoch nur
schwach ausgebildet und damit fir jegliche
Interpretation und kiinftige Anwendung offen.
Staaten mussen hier eine gemeinsame Grund-
lage entwickeln. Ein von der UN gesponsertes
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gemeinsames Glossar als erster Schritt ware
hier hilfreich.

Das Problem der Attribution im Cyberraum
erscheint kaum l6sbar, dennoch muissen foren-
sische Standards und Einrichtungen entwickelt
werden, die mogliche Untersuchungen von
Cyberzwischenféllen vornehmen konnen.* Aus
den Transparenz- und Verifikationsregeln der
etablierten Ristungskontrolle (zum Beispiel
Internationale Atomenergiebehorde, Organisa-
tion fur das Verbot chemischer Waffen, Organi-
sation des Vertrags Uber das umfassende Ver-
bot von Kernwaffen) kann hier einiges gelernt
werden.

Soldaten missen dazu ausgebildet werden,
im Einsatz die Prinzipien des humanitaren
Volkerrechts (vor allem VerhaltnismalRigkeit,
Diskriminierungsgebot, militarische Notwen-
digkeit) auch bei Konflikten im Cyberraum
anwenden zu kénnen. Gemeinsame Ubungen
mit befreundeten Staaten konnen helfen, Er-
fahrungen zu sammeln und Krisen im Verbund
zu bewaltigen.

Firmen wie Microsoft (,Digital Geneva Con-
vention®) oder Siemens (,Charter of Trust®)
haben eigene Vorschlage und Prinzipien aus-
gearbeitet, die das Verhalten von Firmen und
Einzelnutzern fir ein ,stabiles und friedliches“
Internet positiv gestalten sollen. Die Non-Pro-
fit-Organisation Access Now setzt sich fir den
Schutz der digitalen Rechte der Nutzer welt-
weit ein und bietet Hilfe an, wenn Nutzer an-
gegriffen oder ausspioniert werden. Der von
Prasident Macron initiierte ,Paris Call fur Ver-
trauen und Sicherheit im Cyberraum* hat viele
Unterstlitzer gefunden und setzt sich fir die
Einhaltung fundamentaler Prinzipien in dieser
Sphare ein.** Dies trégt sicher zur Bewusst-
seins- und Verantwortungsbildung der wichti-
gen Nutzerkreise bei, wird aber kaum entschei-
dend helfen, problematische staatliche Akteure
bei den Nachrichtendiensten oder dem Militar
mancher Lander zu erreichen.

Mittelfristig sind Transparenz- und RUs-
tungskontrollregelungen notwendig, wenn es
zu nachweislichen Kriegshandlungen unter
Nutzung von disruptiven Cybertools kommen
kann. Eine unmittelbare Ubertragbarkeit der
heutigen Ristungskontrollarchitektur auf das
Verbot von Cyberwaffen erscheint kaum mog-
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lich, da der Cyberraum nur extrem schwer zu
kontrollieren ist, Cyberwaffen immateriell sind
und unterschiedliche Schadenswirkungen ha-
ben.’ Dennoch ist der Erhalt eines ,offenen,
friedlichen, frei zugénglichen, stabilen und
sicheren Cyberraums ein Ziel, das im Inte-
resse der Staatenwelt liegt. In Bezug auf die
Begrenzungen gefahrlicher Angriffsvektoren,
die Vermeidung von katastrophalen Scha-
denswirkungen und nicht zu kontrollierenden
Eskalationspotenzialen kann man von dem
jahrzehntelangen Entwicklungsprozess ver-
tragsgebundener Ristungskontrollregelungen
einiges lernen.

Langerfristig stellt sich auch die Frage, was
man unter einem dauerhaften Cyberfrieden
verstehen kann, den ja viele Akteure immer
wieder fordern. Scott J. Shackelford schreibt

Aus denTransparenz- und Verifikations-
regeln der internationalen Riistungs-
kontrolle kann einiges gelernt werden

dazu: ,Cyberfrieden ist nicht das Fehlen von
Angriffen oder Ausnutzung, eine Idee, die man
als negativen Cyberfrieden bezeichnen konnte.
Vielmehr handelt es sich um ein Netzwerk von
mehrstufigen Regimen, die zusammenarbei-
ten, um die globale, gerechte und nachhaltige
Cybersicherheit zu fordern, indem sie Normen
fir Unternehmen und Lander klaren, die dazu
beitragen, das Risiko von Konflikten, Kriminali-
tat und Spionage im Cyberspace auf ein Niveau
zu senken, das mit anderen geschaftlichen
und nationalen Sicherheitsrisiken vergleichbar
ist.“" Interessanterweise fehlt bei dieser hilfrei-
chen Definition noch der Begriff des Krieges. Es
bleibt also noch einige Arbeit zu tun.

Ich danke Jantje Silomon, Oxford und Hamburg,
fiir vertiefende Kommentare und Quellen.
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Autor: Philipp von Wussow

»CYBERKRIEG®:

GESCHICHTE UND GEGENWART

Ein weltweiter, katastrophaler Cyberkrieg hat EI N ES U M KAM PFTEN BEG RI FFS

trotz aller technischen Moglichkeiten bislang
nicht stattgefunden und wird vermutlich in ab-
sehbarer Zeit nicht stattfinden - doch zugleich
befinden wir uns mitten im Cyberkrieg, denn
Angriffe im Internet sind geradezu ein fester
Bestandteil des Alltags geworden. Wie hangt
das zusammen, und welche Auswirkungen hat
dieser paradoxe Befund auf unsere Vorstellun-
gen von Krieg und Frieden? SchlieRlich: Ist es
in dieser Situation eigentlich angebracht, von
,Cyberkrieg® zu sprechen? Und ist in dieser Si-
tuation das Militar Uberhaupt geeignet, Cyber-
sicherheit zu gewahrleisten?

Um sich zu vergewissern, ob die Bezeich-
nung ,Cyberkrieg* zutreffend ist, erscheint es
ratsam, zundchst einmal die Geschichte des
Begriffs und insbesondere der damit verbun-
denen Bedrohungsszenarien zu rekapitulieren.
Von hier aus lasst sich die fragile strategische
Situation besser verstehen, in der es trotz der
Allgegenwart von Cyberangriffen keine realisti-
sche Aussicht auf groRe Cyberkriege gibt. Was
sorgt fur diese weitgehende Begrenzung des
Cyberkriegs auf alltdgliche Cyberangriffe? Diese
Begrenzung wird in der einschlagigen Literatur
gegenwartig unter dem Aspekt der Normen-
bildung verhandelt - ein Sammelbegriff, unter
dem sich so unterschiedliche Aspekte wie Di-
plomatie, strategische Abschreckung, ethische
Begrenzungen und Haftungsfragen wiederfin-
den konnen.

Zwei Extrempositionen

Der Begriff ,Cyberwar wurde 1993 von den
Sicherheitsexperten John Arquilla und David
Ronfeldt eingefiihrt, um ,die Zukunft des Krie-
ges" im Zusammenhang mit der informations-
technischen Aufriistung der Militartechnologie
und der daraus folgenden Neuorganisation
der Kriegflihrung zu beschreiben.! Arquilla und
Ronfeldt hatten dabei vor allem Terrorangriffe
durch nicht staatliche Akteure im Sinn, wenn-
gleich sie auch die zunehmende Integration
von Cyberkomponenten in die militarische
Gefahrenabwehr zu beschreiben suchten. Das
Szenario des Cyberterrorismus ist kennzeich-
nend flr eine erste Phase der Aufmerksam-
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Abstract

Philipp von Wussow geht in seinem Artikel dem schillernden
Begriff des ,Cyberkriegs” auf den Grund. Er identifiziert zwei
Extrempositionen in der aktuellen Debatte — beide mit wenig Bezug
zum tatsdchlichen technischen Potenzial von Cyberangriffen, da-
gegen umso mehr zu Angsten aus Zeiten des Kalten Kriegs. Laut
der einen Seite drohen der Menschheit katastrophale Cyberkriegs-
szenarien bis hin zur Totalvernichtung (,Cybergeddon®). Fiir die
Vertreter der Gegenseite verbietet sich die Rede vom ,Cyberkrieg”,
weil dies vor allem einer militdrisch-geheimdienstlichen Kontrolle
des Internets Vorschub leiste und die Eskalationsgefahr erhohe.

Der eigentliche Kern des Problems besteht dem Autor zufolge
darin, dass die omniprdsente Cyberkriminalitdt und Cyberspionage
»den permanenten Ausnahmezustand zum Normalzustand” mache
und mit der herkommlichen Dichotomie von Krieg und Frieden
nicht addquat zu fassen sei. Dieser durch Hegemoniekdmpfe und
latente Bedrohung gekennzeichnete ,Schwebezustand” konne am
besten mit dem Hobbes'schen Naturzustand — dem Kampf aller
gegen alle — verglichen werden.

Zugleich lasse sich aber absehen, so von Wussow weiter, dass je-
ner anarchische Status quo (dem Hobbes'schen Modell entsprechend)
durch verschiedene Prozesse eingehegt werde, weil dies langfristig
im Interesse der grofien Akteure sei. Eine Normierung ,von oben”,
beispielsweise durch vilkerrechtliche Instrumente, scheine hierfiir
allerdings weniger geeignet als eine Herausbildung von Verhaltens-
mapstiben, die aus der Cyberpraxis selbst hervorgehen. Ebenso
werde die Rechtsprechung zu Haftungsfragen oder das Setzen von
Industriestandards eine grofse Rolle spielen.

Allein die Vielzahl der beteiligten Instanzen und die herrschende
Arbeitsteilung zwischen Staat und Privatsektor widerlegt nach
Auffassung des Autors die Rede von der ,Militarisierung” des
Cyberspace. Genauso wenig solle man dem Militdr angesichts
der potenziellen Bedrohung durch einen méglichen Cyberangriff
jegliche Befugnis bei der Cyberabwehr absprechen.
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keit, die bis in die friihen 2000er-Jahre reicht.
Sie wurde abgeldst durch eine zweite Phase,
in der vor allem Staaten in den Fokus riickten.
Die oOffentliche Aufmerksamkeit erreichte um
2009/2010 ihren Hohepunkt, als mit den ersten
staatlichen oder staatlich geférderten Cyber-
angriffen die Gefahren und Moglichkeiten der
neuen Technologie erstmals groRflachig de-
monstriert worden waren. Fir einen Moment
schienen ,Cyberkriege® in der kollektiven Ima-
gination westlicher Bevolkerungen die nachste
grofte Bedrohung der Menschheit zu sein. Da-
bei wurden Vorstellungen aus der Zeit des Kal-
ten Kriegs von einer bevorstehenden atomaren
Ausloschung der Menschheit reaktiviert.

Selbst wenn sich die Problemlage seitdem
in vieler Hinsicht verdndert hat, sind in der
Debatte Uber Cyberkriege immer noch viele

Das ideologische Feld liefSe sich grob in zwei
Lager einteilen, in denen jeweils die extremsten
Elemente denT on angeben, wdhrend sich

die vielen moderaten Stimmen in der Polemik
gegen die Extrempositionen verfangen

Ideen und Begriffe der 1990er-Jahre im Um-
lauf. Das Fortleben von gescheiterten Ideen -
etwa dem Szenario des Cyberterrorismus, bei
dem ideologisch motivierte Hacker von ihrem
PC aus eine Katastrophe in der realen Welt
auslosen - ist dabei lediglich Anzeichen einer
grundsatzlicheren strategischen Unklarheit.
Das ideologische Feld lielte sich grob in zwei
Lager einteilen, in denen jeweils die extrems-
ten Elemente den Ton angeben, wahrend sich
die vielen moderaten Stimmen in der Polemik
gegen die Extrempositionen verfangen. Diesen
Positionen zufolge drohen entweder grole Cy-
berkatastrophen von bisher ungeahntem Aus-
mal}, oder die Bedrohung durch Cyberkriege ist
nur vorgeschoben, und es droht in Wirklichkeit
eine Militarisierung des Internets.

Die Aussicht auf globale ,Cyberkriege® hat
neue Bedrohungsszenarien erdffnet, die an
die Stelle friherer Szenarien zur atomaren Aus-
[6schung der Menschheit treten. Folgt man
solchen Beschreibungen, so droht die Vernich-
tung der Zivilisation durch Zerstérung kriti-
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scher Infrastrukturen. Cyberkriege haben damit
latente Vorstellungen von einem drohenden
Atomkrieg reaktiviert - die reale Moglichkeit
einer Ausloschung der Menschheit - und die
vakante Stelle in der kollektiven Imagination
eingenommen. Die entsprechenden Schlissel-
begriffe sind ,Cyber9/11%, ,Cyber Pearl Harbor*,
,Cyber Armageddon® (kurz ,Cybergeddon®), in
Ausnahmefallen auch ,Cyber Holocaust*.

In diesem Szenario kdmpfen Terrorgrup-
pen, Hackergruppen, script kiddies und andere
Staaten gegen westliche Staaten, und zwar vor-
nehmlich, indem sie grol¥flachig sogenannte
kritische Infrastrukturen lahmlegen.

Kritische Infrastrukturen sind Bereiche, die
die moderne Zivilisation am Laufen halten,
insbesondere Energie- und Wasserversorgung,
Transport, Gesundheit, Banking und Agrar. Es
handelt sich in der Regel um nicht staatliche
Bereiche, die aber dennoch von vitalem Inter-
esse flr den Staat sind und deren potenzieller
Ausfall eine Bedrohung der Souveranitat dar-
stellt. Insbesondere Kraftwerke, Krankenhauser
und Verkehrswege (einschlieRlich Hafen und
Flughafen), aber auch Kommunikationsnetze
mussen unbedingt geschltzt werden, denn
die Zerstorung oder Unterbrechung dieser In-
frastruktur wirde das zivile Leben lahmlegen
und potenziell viele Opfer nach sich ziehen.
Solche Einrichtungen sind mit zunehmender
Digitalisierung und Vernetzung verletzlich flr
Cyberangriffe geworden. Beflrchtet wird, dass
Hacker Staudamme o6ffnen und damit eine
Flutwelle auslosen konnten; ebenso konnten
sie Zlge entgleisen lassen (vorzugsweise mit
giftigen Chemikalien beladene Giiterzlige) oder
selbstfahrende Autos kapern und zu Waffen
umfunktionieren; und durch Angriffe auf Kraft-
werke konnte die Energieversorgung in urba-
nen Ballungszentren (wenn nicht gar landes-
weit) unterbrochen werden. Begleitet wiirden
diese Angriffe von einer tempordren Storung
der Kommunikationsnetzwerke. Vielleicht die
aulerste, noch geradezu futuristisch anmuten-
de Idee ist, es kdnnte die ,Smart City“ der na-
hen Zukunft von Hackern gekapert werden und
das Leben ihrer Bewohner zur Holle auf Erden
gemacht werden.

Trotz der prinzipiellen Moglichkeit hat es
bis dato keine solchen grofRflachigen Cyber-
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angriffe auf kritische Infrastrukturen gege-
ben. Bekannte Ransomware-Attacken gegen
Krankenhduser (so der Angriff auf das Neusser
Lukas-Krankenhaus und zwei weitere Kran-
kenhduser in Nordrhein-Westfalen im Febru-
ar 2016) und Stadtverwaltungen haben bei
Weitem nicht das imaginierte Mal% an zivilem
Schaden und strategischer Bedrohung er-
reicht. Die grolten Dystopien der Zerstorung
kritischer Infrastrukturen durch Hacker sind
Cyberkriegs-Folklore geblieben. Entscheidend
ist dabei, dass solche groRflachigen Angriffe
auf kritische Infrastrukturen fir staatliche Ak-
teure keinerlei strategischen Nutzen besitzen,
wahrend nicht staatliche Akteure, die sich
auch ohne strategischen Grund dazu verleitet
sehen konnten, dazu nicht in der Lage sind.
Die operationellen Anforderungen sind hierfiir
zu hoch geworden, zudem fehlt es an strate-
gischer Plausibilitat fur solche Angriffe.? Erst
durch die Einbettung in eine grofiere Kriegs-
strategie wirden sie strategisch plausibel,
waren dann aber zugleich in ihrer Reichweite
beschrankt. Vermutlich wirde das temporare
Ausschalten von Infrastrukturen im Krieg -
etwa um die Stromversorgung des Feindes zu
unterbrechen - hier eher zu einer Verringerung
an physischer Zerstorung flihren, wie dies von
Anfang an zu den Szenarien von Cyberkriegen
gehorte.

In der medialen Reaktion auf diese Katast-
rophenszenarien wurden viele der Argumente
erprobt, die bis heute in immer neuen Kombi-
nationen gegen den Begriff des ,Cyberkriegs*
angefiihrt werden. Kritiker stéren sich dabei
nicht nur an sensationalistischen Wortkombi-
nationen wie Cyber 9/11, Cyber Armageddon
oder Cyber Pearl Harbor. Im Kern bestreiten
sie, dass es so etwas wie Cyberkriege Uber-
haupt gibt. Sie glauben, dass der Begriff ,Cy-
berkrieg” lediglich ein ideologisches Konstrukt
ist, mithilfe dessen Staaten sich neue Gegner
und neue Befugnisse verschaffen. China und
Russland, die beiden groRen staatlichen Play-
er im Kampf gegen die westliche Ordnung,
wirden lediglich Cyberspionage und/oder Cy-
berkriminalitdt betreiben, aber sie hatten kein
Interesse an einem Cyberkrieg. Der Politikwis-
senschaftler Thomas Rid fasste den Vorbehalt
2012 in der Auskunft zusammen, statt eines
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Cyberkriegs gebe es lediglich verschiedene
Versionen von Subversion, Spionage und Sa-
botage.’

Ein Stichwortgeber dieser Debatte war der
Journalist Seymour Hersh, der in einem ein-
flussreichen Artikel von 2010 den ,Cyber-
krieg“ als einen Kampf zwischen ziviler und
militarisch-geheimdienstlicher Nutzung und
Kontrolle des Internets beschrieb, bei dem die
Militars und Geheimdienste immer mehr ver-
suchen wiirden, das Internet zu Ubernehmen.
Hersh zufolge verdanken sich die grofen Angs-
te einer Verwirrung zwischen Cyberkrieg und
Cyberspionage, die lediglich der Rustungs-
industrie dienen wirde, wahrend sie flr Da-
tenschitzer entmutigend sei. Denn die Rede
vom Cyberkrieg wiirde lediglich eine Recht-
fertigung fur staatliche Organe schaffen, die
Blirger auszuspionieren. Stattdessen forderte
Hersh — ebenso wie viele vor und nach ihm -
einen starkeren Gebrauch von Verschlisse-
lungstechniken, einschlieBlich der staatlich
verordneten Pflicht zur Verschlisselung: ,Die
Regierung wirde sowohl Unternehmen wie
auch Privatleute verpflichten, die jeweils ak-

Die grofSen Dystopien der Zerstorung
kritischer Infrastrukturen durch Hacker
sind Cyberkriegs-Folklore geblieben

tuellste Sicherheitssoftware zu installieren.
Einzig die Militdrs und Geheimdienstler wir-
den eine solche Losung verhindern, da sie
ihre Fahigkeit zum Abhdren von Signalen be-
schranken wirde.

Eine verwirrende Auskunft stammt vom
US-amerikanischen Cybersicherheitsexperten
Amit Yoran, der einerseits ,ernste Konsequen-
zen“ geltend macht, ,wenn wir die Cyber-
sicherheitskrise als Cyberkrieg bezeichnen.
Die Konnotation des Kriegs oder das Etikett
des Cyberkriegs verleiten uns dazu, die Rol-
le des Militérs und der Geheimdienste stéarker
hervorzuheben Andererseits glaubt auch
er: ,Letztlich kommt es nicht darauf an, wie
man Cyberkrieg definiert oder ob man glaubt,
sich aktuell im Cyberkrieg zu befinden oder
nicht.”® Es brauchte nicht eigens erwahnt zu
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werden, dass die beiden Positionen (,ernste
Konsequenzen®“/,es kommt nicht darauf an”
ganzlich unvereinbar sind. Doch der Wider-
spruch registriert eine verbreitete Unsicher-
heit in Bezug auf das Verhaltnis von Sprache
und Gegenstand. Yoran versteht den Ausdruck
einerseits als ,Etikett® und scheint damit zu
suggerieren, dass die sprachliche Bezeich-
nung bereits einen Akt des Kriegs darzustellen
vermag - so als wiirde der Krieg im Akt der Be-
zeichnung erst erschaffen, anstatt dass die Be-
zeichnung auf einen kriegsahnlichen Zustand
reagiert. Im zweiten Zitat stellt sich dagegen
der gesunde Menschenverstand wieder ein,
flr den es tatsachlich nicht so sehr auf die ge-
naue Bezeichnung, sondern primar ums Han-
deln geht. Am Ende versucht Yoran jedoch,
die beiden gegenlaufigen Aspekte durch eine

Der reale Kern der apodiktisch vorgetragenen
Zuriickweisung des Begriffs der

Cyberkriege besteht darin, dass Cyberangriffe
nicht als Casus Belli herhalten sollen

ganzlich belanglose rhetorische Formel wie-
der zusammenzubringen: ,Definitionen sind
wichtig, aber wir missen jetzt handeln.“®

Der reale Kern der apodiktisch vorgetrage-
nen Zurlckweisung des Begriffs der Cyberkrie-
ge besteht darin, dass Cyberangriffe nicht als
Casus Belli herhalten sollen. Beflirchtet wird
dabei, dass die USA (oder andere westliche
Lander) durch die Berufung auf einen Cyber-
angriff den Eintritt in einen ,richtigen” Krieg
rechtfertigen kdnnen. Es ist in hohem Mal}
kennzeichnend fir die Qualitat dieser Debat-
te, dass die bloRe Befiirchtung eine eingehen-
de Untersuchung der Frage, ob es Cyberkrieg
gibt und wie die moglichen Cyberkriege der
Zukunft aussehen konnten, von vornherein zu
verbieten scheint. Dabei ist die Sorge weitaus
weniger begriindet als zunéchst befiirchtet.
Zwar sehen westliche Militardoktrinen durch-
weg vor, dass ein Cyberangriff auch mit kon-
ventionellen militérischen Mitteln beantwor-
tet werden kann. Diese Auskunft ist jedoch Teil
der strategischen Abschreckung insbesondere
gegen Staaten, die durch Cyber-Gegenangriffe
kaum verwundbar sind. (Das nordkoreanische
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Internet besteht aus lediglich 28 Webseiten.)
Doch kein Staat wirde wegen Spionage- oder
Ransomware-Attacken in einen Krieg ziehen.

Krieg und Frieden

Es ist daher an dieser Stelle sinnvoll, ein paar
begriffliche Unterscheidungen vorzunehmen.
Denn typischerweise werden drei ganz ver-
schiedene Dinge als ,Cyberkrieg” bezeichnet:

1. Der Idee nach handelt es sich um einen
Krieg zwischen zwei souverdnen Staaten, der
wesentlich mit Cybermitteln, also weitgehend
nicht kinetisch gefiihrt wird. Im Gegensatz zu
Cyberkriminalitdt und Cyberspionage hat es
Cyberkriege in diesem Sinne bislang nicht ge-
geben und es gibt keine Anzeichen, dass es sie
in naher Zukunft geben wird. Als Ausnahme gilt
gemeinhin Stuxnet, der mutmafliche amerika-
nisch-israelische Angriff auf die Nuklearanlage
im iranischen Natanz. Es ist jedoch umstritten,
ob dieser Angriff sinnvoll als Kriegsakt bezeich-
net werden kann.

2. Von Cyberkrieg wird auch dort gespro-
chen, wo begrenzte Cyberangriffe als Vor-
bereitung eines sogenannten kinetischen
Kriegs vorgenommen werden. Inzwischen
ist Cybertechnologie tief in eine Vielzahl von
Waffensystemen integriert. Kriege der Zukunft
werden damit in hohem Mafe auch Cyberele-
mente enthalten, doch es scheint, dass eine
solche Integration von Cyberelementen in den
Krieg letztlich die Vorstellung vom Cyberkrieg
obsolet machen wird. Einstweilen hat Cyber-
technologie in dieser Verwendung eher die
Wirkung der Minderung von kinetischer Zer-
storung und damit der Einhegung des Kriegs -
ein Umstand, der von Anfang an zum Szenario
von Cyberkriegen gehorte und bis heute ein
entscheidendes Argument gegen die grofken
Cyberdystopien bildet.”

3. Einer weiteren Auffassung zufolge be-
schreibt die Allgegenwart von Cyberkriminalitét
und Cyberspionage (die jederzeit in einen vol-
len Krieg Ubergehen kann, aber nicht tatsach-
lich in einen solchen Krieg ibergeht) eine neue
Artvon Krieg, die den permanenten Ausnahme-
zustand zum neuen Normalzustand macht. Es
handelt sich hier nicht um Krieg in dem Sinne,
wie er durch das internationale Recht kodifi-
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ziert ist, sondern eher um einen vorrechtlichen
Kriegszustand im Sinne des Hobbes'schen
Naturzustands, des Kampfes aller gegen alle.®
Insbesondere in dieser Bedeutung fordert der
Cyberkriegin hohem Maf unsere Vorstellungen
von Krieg und Frieden heraus.

Jener Cyber-Naturzustand bildet einen
Grenzbereich zwischen Cyberkriminalitat, Cy-
berspionage und Cyberkrieg im engeren Sinne.
Man muss hier zunachst mit der begrifflichen
Unscharfe leben, dass ,Cyberkrieg“ sowohl et-
was von Cyberkriminalitédt und Cyberspionage
jeweils Verschiedenes als auch die Summe
aller drei bezeichnen kann. Grob gesprochen,
bildet Cyberkriminalitdt die technologische
Avantgarde, wéahrend Cyberspionage der Be-
reich ist, in dem Staaten und staatlich unter-
stlitzte Organisationen ihre Cyberkapazitdten
aufbauen. Cyberangriffe im engeren Sinne
zeichnen sich dadurch aus, dass in ihnen die
Kapazitdten von Cyberkriminalitdt und Cyber-
spionage auf eine neue Stufe der Prazision und
Durchschlagskraft gebracht werden. Solche An-
griffe sind duferst selten (Stuxnet ist vielleicht
das einzige Beispiel, das alle Kriterien erfillt),
extrem aufwendig in der Vorbereitung, in ihrer
Reichweite begrenzt und nicht reproduzierbar.
Zugleich sind sie prinzipiell moglich und stellen
eine kontinuierliche strategische Gefahr dar.

In den allermeisten Fallen findet der Cyber-
krieg in jenem Grenzbereich zu Cyberkriminali-
tatund Cyberspionage statt, und dies scheintin
hohem Maf die neue Art des Kriegs im 21. Jahr-
hundert zu bilden. Die eigentliche Pointe daran
ist, dass damit die Unterscheidung von Krieg
und Frieden nahezu unmaoglich wird. George
Lucas bezeichnet diese Art des Kriegs als
,<dauerhafte, ,grenzenlose’ Kriegflihrung - eine
Kriegfihrung ohne Regeln, ,Krieg aller gegen
alle[...]. Die Gefahr einer solchen Kriegfiihrung
besteht nicht nur darin, dass sie die Grenzen
zwischen Krieg und ,blofRen’ kriminellen Aktivi-
taten verschwimmen lasst, sondern auch, dass
ein solcher Kriegszustand immer schwerer vom
Frieden zu unterscheiden ist.”

Wenn es zutrifft, dass diese Art von Cyber-
krieg die neue Art des Kriegsim 21. Jahrhundert
bildet, dann lost sich die Definition des Cyber-
kriegs von ihrer Anlehnung an den Kriegsbegriff
bei Clausewitz: ,Der Krieg ist also ein Akt der
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Gewalt, um den Gegner zur Erfillung unseres
Willens zu zwingen.“** Dieser Begriff wird in der
Cyberkriegsdebatte insbesondere von solchen
Vertretern bevorzugt, die vom gerechten Krieg
und vom Kriterium des Casus Belli ausgehen.
Das eigentlich Neue am Cyberkrieg indes ist die
prinzipielle Unklarheit, inwiefern es sich tber-

Die strategische Bedrohung durch
Cyberkriege sorgt fiir eine
Permanenz des Kriegsim Frieden

haupt um Krieg handelt - der Schwebezustand
zwischen Krieg und Frieden. Die strategische
Bedrohung durch Cyberkriege sorgt fiir eine
Permanenz des Kriegs im Frieden.

Demnach muss man sich nicht so sehr an
Clausewitz halten, sondern auf Hobbes und
den Begriff des Krieges aller gegen alle zurtick-
gehen - in diesem Zustand ,nagt [...] die Furcht
vor Tod, Armut oder einem anderen Ungliick
den ganzen Tag iber am Herzen des Menschen,
der aus Sorge Uber die Zukunft zu weit blickt,
und er hat vor seiner Angst nur im Schlaf Ru-
he.“!* Dieser Zustand, der bei Hobbes durch
die Abwesenheit eines starken Konigs gepragt
war, hat seine gegenwaértige Entsprechung in
der Abwesenheit einer unipolaren Weltmacht
und den Hegemoniekdmpfen in einer multi-
polaren Welt. Cyberkrieg ist das Mittel der Wahl
flr aufstrebende GroRmachte, um die immer
noch starken USA innerhalb dieses Koordina-
tensystems herauszufordern und sich ihnen
gegenliber technologische, informationelle,
O6konomische oder ideologische Vorteile zu
verschaffen.

Normen fiir den Cyberkrieg

Bei Hobbes sollte die These vom Kampf aller
gegen alle die Abkehr vom Naturzustand und
die Begriindung der Zivilisation motivieren. Vie-
les spricht dafiir, dass dem 21. Jahrhundert ein
ahnlicher Prozess hinsichtlich des Cyberkriegs
aller gegen alle bevorsteht. Doch wie ldsst
sich dieser Cyber-Naturzustand einhegen? Ist
es eine Sache des internationalen Rechts, das
die klassischen Normen des (analogen) Kriegs
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auf den Cyberspace anwendet? Der urspriing-
liche Volkerrechtsenthusiasmus, wie er noch
im sogenannten Tallin Manual (2013/2017)
zum Ausdruck kam, weicht dabei immer mehr
einem komplexeren Verstandnis der Prozesse,
in denen sich Normen flr den Cyberkrieg erst
herausbilden.

Einzelne mogliche ,starke® Normen wie die
Beschrankung von Angriffen auf enge militari-
sche Ziele, die Achtung von Cyber-Erstschldgen
oder die Verpflichtung, nicht staatliche Angriffe
vom eigenen Territorium zu unterbinden, ha-
ben bislang insbesondere bei den grofken Play-
ern keine Zustimmung gefunden. Dabei haben
auch diese groen Player wenig Interesse an ei-
nem grofien Cyberkrieg. Zum Teil ist dies para-
doxerweise in dem Prinzip der mutually assured
destruction begriindet, analog zur Aussicht auf
gegenseitige atomare Vernichtung im Kalten
Krieg. Abschreckung sorgt insbesondere dafr,
dass es zwischen den USA und China, zwei der
drei groften Player, bislang keinen Cyberkrieg
gegeben hat und ein solcher Cyberkrieg wenig
strategische Plausibilitat besitzt. China konnte
jederzeit von der Cyberspionage zum Cyber-
krieg gegen die USA Ubergehen, was zumindest
durch einige groflke Hacks nahegelegt wird; und
die USA konnten ihrerseits China angreifen, ins-
besondere wo sie die durch chinesische Pro-
duktpiraterie entstehenden Sicherheitslicken
ausnutzen konnen. Beide kdnnen durch einen
Cyberkrieg wenig erreichen, aber viel verlieren.

Es scheint, als hatte auch dieses trotz aller
verschiedenen Ziele gemeinsame Interesse,
es zu einem grofRen Cyberkrieg nicht kommen
zu lassen, die jungste Konjunktur der Cyber-
diplomatie befordert. Folgt man den entspre-
chenden Initiativen gerade aufseiten der Euro-
pdischen Union, so geht es dabei zunachst vor
allem um Dialog- und Vertrauensbildung zwi-
schen den Cyberméchten. Idealerweise flhrt
der diplomatische Dialog zu Vereinbarungen
unterhalb der Schwelle des Rechts, die mit der
Zeit quasi Gesetzeskraft erlangen.

Normen fiir den Cyberkrieg bilden sich ferner
auch im Zusammenspiel mit dem Privatsektor
heraus, so in dem schnell wachsenden Markt
flr Cyberversicherungen. Hier wird in néchster
Zukunft Uber modellhafte Gerichtsurteile zu
Haftungsfragen ein neuer Normierungsschub
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erfolgen-unddiesineinem Umfang, dererheb-
lich Uber das medial weithin sichtbare Thema
der selbstfahrenden Autos hinausgeht. Recht
wird demnach zundchst priméar aus Gerichtsur-
teilen zu Haftungsfragen bei Schaden durch Cy-
berangriffe entstehen. So geht es bei der versi-
cherungsrechtlichen Abwicklung von NotPetya
—einem mutmallichen russischen Cyberangriff
gegen die Ukraine, bei dem eine Ransomwa-
re-Schadsoftware (Petya) als Tarnung verwen-
det wurde - zentral um die Frage, ob es sich
dabei um einen staatlichen russischen Angriff
und damit einen kriegséhnlichen Akt handelt.
Nach der Klage des Mondelez-Konzerns gegen
die Zurich-Versicherungsgruppe, die nach
dem NotPetya-Angriff aufgrund der Kriegsaus-
schlussklausel die Zahlung verweigerte, wird
die Frage demnachst von einem amerikani-
schen Gericht zu entscheiden sein. Der Fall
ist fir die Herausbildung von Normen flr den
Cyberkrieg von grofster Tragweite und wird sich
zweifellos auch auf die Normierung zwischen-
staatlicher Cyberangriffe auswirken. Aber auch
die Festlegung von ,Good Practice“-Verfahren
und Industriestandards werden den Umgang
mit Bedrohungen stark verandern. Cyberethik
sollte vornehmlich diese Prozesse reflektieren
und kritisch begleiten, anstatt der Cyberpraxis
eine normative Konzeption vorgeben zu wol-
len, die in den tatsachlichen Normierungspro-
zessen keine Rolle spielt.

Die multipolare Welt der
Cybersicherheit

Folgt man solchen Beispielen fiir Normierungs-
prozesse und den daran beteiligten Instanzen,
so zeigt sich auch, dass die beflrchtete ,Milita-
risierung” des Cyberspace nicht stattgefunden
hat. Das Militar ist einer von vielen Playern im
Bereich der staatlichen Cyberabwehr, aber es
hat nicht den Cyberraum ,unter Kontrolle® ge-
bracht. Gerade im foderalen Deutschland teilt
sich die Bundeswehr ihre Aufgaben mit den
verschiedenen Landeskriminaldmtern, dem
BND, dem BSI und verschiedenen Ministerien.
International ist die staatliche Cyberabwehr in
die NATO und die EU eingebunden. Ferner er-
geben sich immer wieder begrenzte Allianzen
von hoher Durchschlagskraft, darunter die Five
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Eyes (Australien, GrolRbritannien, Kanada, Neu-
seeland, Vereinigte Staaten) mitsamt ihren di-
versen Erweiterungen, zu denen teilweise auch
Deutschland gehort (Eight Eyes, Nine Eyes,
Fourteen Eyes). Zugleich haben auch Unter-
nehmen, private IT-Sicherheitsfirmen und Cy-
berversicherungen einen immer groReren An-
teil an der Cybersicherheit.

Die militarische Komponente ist in dieser
Multipolaritédt der Kompetenzen und Zustan-
digkeiten ein wichtiges Element. Es wird vor
allem dann bedeutsam sein, wenn ein Angriff
militarischer Natur ist. Dies betrifft nicht allein
die Ziele, sondern vor allem die Angriffsart,
das heiflst den Grad der Komplexitét und stra-
tegischen Tiefe. Im Bereich der alltdglichen Cy-
berkriminalitdt Gbernehmen staatliche Stellen
nur in geringem Maf selbst Abwehraufgaben.
Sie sind hier weitgehend koordinierend tatig
und koénnen zudem Uber die Formulierung
von technischen Mindeststandards - etwa bei
der Vergabe von offentlichen Auftragen - oder
rechtlichen Rahmenbedingungen auf die Cy-
bersicherheit von Unternehmen, Infrastruktu-
ren und privaten Nutzern einwirken.

Man darf also die militdrische Cyberabwehr
nicht mit zu hohen Erwartungen tberfordern.
lhre tatsachlichen Aufgaben liegen im Normal-
fall in einem Bereich, der von anderen Playern
nicht bedient werden kann. Im Ernstfall kann
sie aufgrund ihrer gréReren Moglichkeiten und
Befugnisse eine starker koordinierende Rolle
einnehmen. Die Diskussionen tber die notwen-
digen Kapazitdten und Befugnisse des Cyber-
kommandos der Bundeswehr haben sich stark
auf die Frage konzentriert, ob es im Angriffsfall
allein ihrem defensiven Mandat treu bleiben
kann oder gegebenenfalls auch ,zurlickha-
cken®“darf, etwa um den Server eines Angreifers
abzuschalten. Ebenso konnte sie auch Teile der
deutschen Infrastruktur vom Netz nehmen, um
sie temporar dem Zugriff durch militarische
Angreifer zu entziehen. Wahrend eine fléchen-
deckende militarische Kontrolle des Internets
kaum wiinschenswert ware, gibt es wenig
Grund, auf den relativen Schutz durch militari-
sche Cyberkommandos zu verzichten.
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DIE AUSSICHT
AUF FRIEDEN IM
CYBERSPACE

Abstract

In seinem Beitrag untersucht George R. Lucas ein grundlegendes
ethisches Dilemma in Hobbes  urspriinglicher, ansonsten streng
amoralischer Darstellung des Naturzustands: Wie sollte der Mensch
einen scheinbar moralisch notwendigen Ubergang zu einer stabile-
ren, rechtsstaatliche Grundsdtze beinhaltenden politischen Ord-
nung bewerkstelligen, durch die die Interessen der verschiedenen
Bewohner an Leben, Eigentum und Sicherheit besser gewdhrleistet
wdren? Hobbes’ Beschreibung zufolge erwdchst der Widerstand
gegen diesen moralisch gebotenen Ubergang aus einer ,universellen
Zuriickhaltung®, dem gegenseitigen Misstrauen unter Individuen,
gepaart mit dem fehlgeleiteten Glauben jedes oder jeder Einzelnen
an seine oder ihre Uberlegenheit. Dieser moralische Rahmen, so die
Argumentation des Autors, eigne sich daher perfekt fiir die Analyse
der Aussichten auf Frieden im Cyberspace.

Innerhalb dieses Rahmens lisst sich schnell feststellen, dass sich

die bedeutendsten moralischen Fragen darauf beziehen, ob bereits
eine allmdhliche freiwillige Anerkennung und Akzeptanz all-
gemeingiiltiger Normen fiir das Verhalten des Einzelnen und des
Staates im Cyberspace erkennbar ist, die sich aus Erfahrung und
daraus folgendem aufgeklirtem Eigeninteresse ableiten lassen, oder
ob die Interessen der verantwortungsbewussten Mehrheit letztlich
einen wie auch immer gearteten Ubergang vom Naturzustand er-
zwingen, indem sie sich im Interesse des Allgemeinwohls iiber die
Wiinsche vermeintlich unverantwortlicher oder boswilliger Aufen-
seiter hinwegsetzen. Lucas ldsst keinen Zweifel daran, dass wir uns
dem Prozess der Normbildung deskriptiv anndhern und die
relative Rechtsfreiheit des Cyberraums aushalten miissen, anstatt

uns fiir die moralisch inakzeptable zweite Losung zu entscheiden.
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Autor: George R. Lucas

Der Ruf nach Frieden im
friedlosen Cyberspace

Wenn wir nicht gerade von den neuesten
Technologien in Beschlag genommen wer-
den, die uns das Internet der Dinge bietet,
konzentrieren wir uns im Cyberspace gern
auf die endlosen Konflikte und potenziellen
Lvirtuellen Kriege®, die wir dort ausmachen
konnen. Doch wie steht es um die Aussicht
auf Frieden? Inwieweit ist Frieden, im Ge-
gensatz zu Krieg, hier ein wiinschenswerter
Zustand? Wichtiger noch: Wie grof’ ist die
Bereitschaft der relevanten Akteure, sich fur
friedliche Verhéltnisse einzusetzen, anstatt
in endloser, unlosbar scheinender Zwie-
tracht zu verharren?

Auf den ersten Blick dirfte nichts weni-
ger aussichtsreich wirken als der Versuch,
JFrieden“ in diesem Kontext zu diskutieren.
Selbst abseits der komplexen moralischen
Fragen im Zusammenhang mit direkter
Kriegfihrung wird der Cyberspace oft als
Jrechtsfreies Neuland“ oder ,Naturzustand®
beschrieben, in dem jeder grundsétzlich in
der Lage zu sein scheint, egal wem egal was
anzutun, ohne sich dafiir verantworten oder
gar Vergeltung flirchten zu missen. Dement-
sprechend liele sich menschliches Verhal-
ten und zwischenmenschlicher Umgang im
Cyberspace wohl am ehesten als ,Krieg aller
gegen alle“ charakterisieren.

Bei ndherer Betrachtung erweist sich diese
dlstere Verallgemeinerung jedoch als nicht
mehr oder weniger zutreffend als Hobbes’ ei-
gene urspriingliche Darstellung, in der er das
menschliche Wesen in einem hypothetischen
Naturzustand verortet. Flihren wir uns den
Cyberspace einmal vor Augen, so erscheinen
die meisten Akteure relativ harmlos: Sie kiim-
mern sich um ihre persénlichen Angelegen-
heiten und verfolgen ihre eigenen Ziele. Sie
schadigen nichts und niemanden absicht-
lich. Sie wilinschen ihren Mitbirgern nichts
Bdses und wollen in der Regel ausschlielblich
die zahlreichen Vorteile des Internets nutzen:
Zugang zu Informationen, Waren und Dienst-
leistungen, komfortable Finanztransaktionen
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und Datenverarbeitungsangebote, aber auch
die Steuerung der gesamten technischen
Ausstattung im Haushalt, vom Kihlschrank
und Toaster bis hin zum Swimmingpool im
Garten, via Smartphone und Sprachassisten-
ten wie Alexa und Echo.

Darlber hinaus bietet der digitale Raum
eine Reihe ,natirlicher” und allgemein als
gut definierter Vorzlige: zum Beispiel Anony-
mitat, (Wahl-)Freiheit sowie die erkennbare
Abwesenheit duflerer Zwange, Einschran-
kungen und Vorschriften. Diese Vorteile ver-
teidigen insbesondere  Online-Aktivisten
gern; ganz offenbar gilt es, diese Freiheiten
mit Entschlossenheit - und im Namen der
,Rechtsstaatlichkeit* - vor jeder Form der
Beeintrachtigung zu schiitzen. Man konnte
das Internet als einen von Libertdren und An-
archisten bevolkerten Raum bezeichnen, die
sich, wenn man sie in Ruhe lieRe, miteinan-
der vertragen und ihre privaten und kollekti-
ven Interessen ungestort verfolgen wiirden.

Wie Gberall in relativ rechtsfreiem Neuland
kann diese naturliche Friedlichkeit durch
das boswillige und schadigende Verhalten
einiger weniger Akteure ohne Weiteres zu-
nichtegemacht werden. Und in der digitalen
Welt finden sich mehr als nur einige wenige
,schadliche Akteure®. In ihrem in Kirze er-
scheinenden Buch stellen die Cybersicher-
heitsexperten Seumas Miller und Terry Bos-
somaier dar, dass boswillige Aktivitdten im
Netz hauptsdchlich kriminelle Zige tragen
und von Diebstahl, Erpressung, Vandalismus,
Verleumdung und Desinformation (in Form
des sogenannten Trollens und digitalen Mob-
bings) bis hin zu Morddrohungen reichen.!

In dieser Ausgabe schreibt Philipp von
Wussow entsprechend, bei der ,Kriegfih-
rung“ im Cyberspace handle es sich um die
von Thomas Hobbes beschriebene und nicht
um die neuere und gangigere Darstellung
von Carlvon Clausewitz, der zufolge Krieg als
Fortsetzung eines naturgegebenen Konflikts
zwischen klar definierten, rivalisierenden
politischen Zielvorstellungen gut organisier-
ter Staaten eintritt. Fir Hobbes hingegen ist
Krieg der Naturzustand menschlicher Akteu-
re aulerhalb politischer Institutionen, ge-
kennzeichnet durch Anarchie und die Abwe-
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senheit jeglicher erkennbarer Obrigkeit oder
Rechtsstaatlichkeit.

Doch im Gegensatz zu den Positionen der
modernen politischen Philosophie bildet der
derzeitige Konflikt im Netz keine hypotheti-
sche ,Annahme* oder fiktive ,Ausgangsposi-
tion®, die einen privilegierten Standpunkt fur
die ,Vernunft® als Entscheidungsgrundlage
fir bestimmte Tatsachen bdte. Vielmehr

Auf faszinierende Weise liefert uns der
Cyberspace unbeabsichtigt das erste
authentische Labor, in dem die wichtigsten
Herausforderungen und das Ratsel

des ,Leviathan” untersucht werden konnen

erkennen wir im Internet den ersten wahr-
haft gegenwartigen und zutreffenden Beleg
eines solchen Zustands, der akkurat mit dem
Ausdruck bellum omnium contra omnes be-
schrieben werden darf - exakt dies stellt der
digitale Raum dar.

Auf faszinierende Weise liefert uns der
Cyberspace durch zahlreiche Konflikte und
fehlende Strukturen unbeabsichtigt das
erste authentische Labor, in dem die wich-
tigsten Herausforderungen und das Ratsel
des leviathan als solches untersucht wer-
den konnen. Wie genau gelingt es der Zivil-
gesellschaft, der Sozialordnung und dem
Rechtsstaat, aus diesem Zustand der ur-
springlichen Anarchie hinauszutreten? Die
dem Leviathan (implizit) zugrunde liegende
Frage lautet schlieRlich: ,Wo finden wir in
dieser elenden, gefallenen Welt voll endlo-
ser Konflikte Aussichten auf Frieden?“ Und
wenn Frieden und Sicherheit, wie sie durch
den Rechtsstaat gewahrleistet werden, das
oberste Ziel des Leviathan sind, wie soll die-
ses Ziel erreicht werden?

Wenn wir wie Philipp von Wussow in de-
skriptiver Absicht auf Hobbes zurilickgreifen,
kommen wir nicht umhin, auch die norma-
tive Dimension seiner Abhandlungen in Be-
tracht zu ziehen, die oft genug aufter Acht
gelassen wird. Fir einen Philosophen, der
ansonsten fir seine Ablehnung von Moral
berihmt ist, erscheint dieser Ansatz zuge-
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gebenermafen wenig tragfdhig. Gleichwohl
liegt auch hierin ein Verstandnis von Moral:
dass namlich all jene, die sich in diesem Na-
turzustand befanden, verpflichtet seien (wie
Hobbes kommentiert), ,diesen unverziglich
zu verlassen®. Konfrontiert mit unserem Na-
turzustand, so seine Argumentation, dirfen
wir nicht in ihm verharren, sondern mussen
ihn in etwas Stabileres und Sichereres um-
wandeln. Hobbes’ weitgehend realistischem
oder ,amoralischem® Standpunkt zufolge
bestinde die einzige Handlung, die eine
wahrhaft moralische oder ethische, tiber das
eigene Interesse im engeren Sinne hinausge-

Das Netz kennt weder Grenzen noch Regierungen,
und digital miindige Biirger sind erkldrtermafien
nicht bereit, sich diesbeziiglich Einschrdinkungen
auferlegen zu lassen oder diese zu tolerieren

hende Entscheidung darstellen wiirde, in der
aufgeklarten Entscheidung jedes Menschen,
den Naturzustand zu verlassen und einen
wie auch immer gearteten gesellschaftlichen
Vertrag einzugehen, der wiederum durch
strenge Auferlegung von Recht und Ordnung
Sicherheit mit sich brachte.

An diesem Punkt stolRen wir jedoch in der
digitalen Welt auf etwas, das als ,Realitats-
paradox“ bezeichnet werden kénnte. Anders
als bei Hobbes’ fiktiven Individuen, die auf
unschone Weise in einem hypothetischen
Naturzustand ihr Dasein fristen, sind ,Recht
und Ordnung®, ganz zu schweigen von Ins-
titutionen wie Polizei und Gerichtsbarkeit,
genau das, was Einzelakteure und nicht
staatliche Organisationen (wie Anonymous)
im Cyberspace fir gewdhnlich beharrlich zu
meiden suchen. Zugleich wiirde kein digital
bewanderter Birger, der etwas auf sich halt,
Hobbes’ eigene Losung flir das Problem der
Anarchie bereitwillig aufgreifen: ndmlich die
Vorstellung, dass eine sinnvoll regulierte Zi-
vilgesellschaft nur durch die entschiedene
Auferlegung autoritdrer Herrschaft zu erlan-
gen sei. In jlingster Zeit war zu beobachten,
dass Nationen wie China sich anschicken,
die Hobbes’sche Formel im digitalen Raum
anzuwenden - mit maRigem Erfolg. Jedoch

ist diese Vorgehensweise nicht nur demo-
kratischen Gesellschaften, die die Rechte
ihrer Birger achten, ein Dorn im Auge - sie
ware ein grundlegender Verrat dessen, was
wir soeben als die naturgemalen Tugenden
und begrenzten natlrlichen Rechte der digi-
talen Gemeinschaft bezeichnet haben: Frei-
heit, Anonymitat, Privatsphdre und eine von
Einmischung weitgehend ungestorte Hand-
lungsfreiheit. Das Netz kennt weder Grenzen
noch Regierungen, und digital mindige Bir-
ger sind erklartermalien nicht bereit, sich
diesbezliglich Einschrankungen auferlegen
zu lassen oder diese zu tolerieren, egal, was
die chinesische Regierung fiir die Zukunft
planen mag.?

Ein sehr bekanntes, wenngleich ungelos-
tes Problem bei Hobbes besteht darin, dass
der Ubergang von der Anarchie zur Zivilge-
sellschaft nie wirklich ausreichend erklart
wird. Andererseits scheint Hobbes zu be-
haupten, dieser Ubergang werde sich mehr
oder weniger selbstverstandlich vollziehen,
sobald die Menschen einsahen, dass sie ih-
ren Eigeninteressen besser dienen, wenn sie
einige ihrer Freiheiten und Rechte fir die von
einem autoritaren System gewahrleistete Si-
cherheit opfern. Gleichzeitig raumt Hobbes
jedoch ein, dass es fir das Eintreten dieses
gutartigen Ubergangs keine Garantie gibt:
Manche, insbesondere jene mit bdsen Ab-
sichten, wiirden sich dem widersetzen. Die
wahrhaft Machtigen, die Starksten in dem
Naturzustand, wirden ihre personliche Au-
toritdt nie bereitwillig an den Rechtsstaat
abgeben, schlicht, weil dies nie in ihrem
eigenen Interesse liegen konne.

Im Gegensatz zu unserem oben erwahnten
,Realitatsparadox” derdigitalen Welt erzeugt
dieser Widerspruch etwas, das allgemein als
,Hobbes’sches Paradox“ bekannt ist: Um zu
erreichen, was eindeutig im Eigeninteresse
aller lage, musste aufirgendeine Art und Wei-
se Gewalt ausgelibt werden. Nur so konne
man sich Uber die eng gefassten Eigeninte-
ressen von Tyrannen im Naturzustand hin-
wegsetzen. Wer aber wiirde im Naturzustand
einer Beseitigung der Tyrannen zustimmen?
Und wie kdnnten wir anderen weiterhin dar-
auf vertrauen, dass jeder, der freiwillig dazu
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bereit ware, es auch in die Tat umsetzt, ohne
einfach ihren Platz einzunehmen? Der mo-
ralische Imperativ - der einzige moralische
Imperativ, den Hobbes anerkennt - besagt,
dass dieser Ubergang zur Zivilgesellschaft
bewerkstelligt werden muss. Offenbar ist er
aber nicht moglich. Oder zumindest existiert
kein klarer Weg und auch keine hieb- und
stichfeste Garantie, dass er stattfinden kann
oder wird.

Die Herausbildung von Normen
zum Umgang mit Konflikten
im digitalen Raum

Betrachten wir Cyberkonflikte von der War-
te der internationalen Beziehungen aus, so
sind die in boser Absicht Handelnden pri-
mar Schurkenstaaten, Terroristen und nicht
staatliche Akteure (neben der Organisier-
ten Kriminalitat). Die herrschende Konflikt-
theorie auf der Ebene der internationalen
Beziehungen - die Theorie der internatio-
nalen Anarchie oder des ,politischen Rea-
lismus® - beruht auf Rousseaus metaphori-
scher Ausweitung der Hobbes’schen Analyse
von Einzelpersonen auf Staaten. Hinsichtlich
der internationalen Anarchie besteht jedoch
zwischen Hobbes und Rousseau ein wesent-
licher Unterschied. Auch wenn der ,Natur-
zustand® bei Einzelpersonen in Hobbes’
Darstellung meist als hypothetisches Ge-
dankenexperiment gelesen wird (und nicht
als Versuch einer geschichtlichen oder evo-
lutiondren Beschreibung), bezeichnet jener
Zustand des endlosen Konflikts und Streits
zwischen den Nationen (wie erstmals von
Rousseau beobachtet) genau das, was in
den internationalen Beziehungen aktuell
und andauernd vor sich geht.

Der Konflikt zwischen internationalen
Entitdten entsteht somit als Folge eines un-
ausweichlichen Wettstreits und Aufeinan-
derprallens der Interessen eigensténdiger
Staaten - sofern institutionelle Geflige feh-
len, die den Konflikt abseits rivalisierender
Nationen und deren relativer Widerstands-
kraft gegen die Ubergriffe der jeweils an-
deren Partei |6sen konnten. In Anlehnung
an Hobbes’ Darstellung des amoralischen
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Naturzustands bei hypothetischen Einzel-
personen vor der Errichtung eines Rechts-
staats gehen beinahe alle Politologen und
Experten flr internationale Beziehungen
davon aus, dass dieser Zustand des Konflikts
zwischen den Nationen immun gegen Mo-
ralvorstellungen im herkémmlichen Sinne
sei — immun gegen Abwagung und Handeln
auf der Grundlage von Moral und Tugend,
gegen das Ubergeordnete Pflichtgefiihl, die
Anerkennung und Achtung grundlegender
Menschenrechte oder das Streben nach
Starkung des Gemeinwohls.

Wie auch immer wir gewdhnliche zwi-
schenstaatliche Beziehungen beschreiben
- der gegenwartige Zustand der Beziehun-
gen und Konflikte zwischen Nationen und
Einzelpersonen im Cyberraum entspricht
diesem Modell eines rechtsfreien Neulands,
das (vermeintlich) frei von tugendhaften Be-
strebungen oder der Sorge um das berge-
ordnete Gemeinwohl ist, perfekt. Es handelt
sich dabei um ein ,Gemeingut®, in dem jeder,
der alle anderen nach seinem Gutdinken
behandelt, seinen Vorteil daraus zu ziehen
scheint, ohne beflirchten zu missen, daflr
zur Rechenschaft gezogen oder bestraft zu
werden. Wie bereits bemerkt, scheint hier

Der moralische Imperativ — der einzige
moralische Imperativ, den Hobbes anerkennt —
besagt, dass der Ubergang zur Zivil-
gesellschaft bewerkstelligt werden muss

- viel mehr noch als in den herkdmmlichen
Bereichen politischer Rivalitat — im wahrsten
Sinne des Wortes der Zustand eines Kriegs
aller gegen alle vorzuliegen.

Vom Sommer 2014 an - ich arbeitete gera-
de an meiner eigenen Monografie zur Cyber-
kriegfihrung® - beobachtete ich einige son-
derbare und recht verwirrende Trends, die
meinen Erwartungen krass zuwiderliefen.
Wissenschaftler und andere Experten hatten
seit Langem die Eskalation der ,wirkungs-
orientierten® digitalen Kriegflihrung und die
Weiterverbreitung von Cyberwaffen wie dem
Stuxnet-Virus vorausgesagt. Die grofite Be-
firchtung bestand darin, Schurkenstaaten

ETHIKUNDMILITAER.DE 21



KONFLIKTZONE CYBERSPACE: PERSPEKTIVEN FUR SICHERHEIT UND FRIEDEN

und Terroristen kénnten Stauddmme zer-
stéren, nationale Stromnetze zum Erliegen
bringen und Verkehr und Handel auf eine
Art und Weise beeintrachtigen, die in ihrer
verheerenden Wirkung, Zerstérung und der
Zahl der Todesopfer einem intensiven kon-
ventionellen bewaffneten Konflikt gleichka-

Staaten verhielten sich zunehmend wie
Einzelpersonen und nicht staatliche Gruppen

im Cyberspace: Sie beteiligten sich an
Identitdtsdiebstahl, Erpressung, Desinformation
und manipulierten Wahlen

me. Diese Prognosen waren bereits vor der
Entdeckung von Stuxnet gedufert worden,
aber seine Entdeckung wurde (trotz offen-
kundiger Beteiligung der USA und Israels an
der Entwicklung genau dieser Waffe im Rah-
men der ,Operation Olympic Games®) als
Vorbote eines digitalen Pearl Harbor oder
eines Cyber-Armageddon aufgefasst.

Mir wurde jedoch zunehmend klar, dass
dies nicht die Richtung war, die der inter-
nationale Konflikt im digitalen Raum ein-
geschlagen hatte. Das Verhalten von Einzel-
personen und nicht staatlichen Akteuren
glich sich nicht immer mehr dem der Natio-
nalstaaten an; ganz im Gegenteil stellte ich
fest, dass sich Staaten zunehmend wie Ein-
zelpersonen und nicht staatliche Gruppen
im Cyberspace verhielten: Sie beteiligten
sich an Identitatsdiebstahl, Erpressung und
Desinformation, manipulierten Wahlen und
wandten sonstige digitale Taktiken an, die
sich hinsichtlich der Entwicklung und des
Einsatzes als einfacher und kostenglinstiger
erwiesen und dabei weniger leicht zuzuord-
nen oder abzuwehren (geschweige denn zu
vergelten) waren. Besonders auffallig war
die Erkenntnis, dass sich damit im Vergleich
zu wirkungsorientierten Cyberwaffen (die,
wie auch Stuxnet selbst, umfangreich, kom-
plex, teuer und zeitaufwendig sind und im
Prinzip die Moglichkeiten der meisten Na-
tionen Ubersteigen) eine fast gleich grole,
wenn nicht groRere politische Wirkung er-
zielen lasst.
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In einem 2015 erschienenen Artikel* habe
ich diese sonderbaren, revolutionaren mili-
tarischen Taktiken als staatlich unterstitz-
ten Hacktivismus (state-sponsored hackti-
vism, SSH) bezeichnet und vorausgesagt,
dass sich dieser rasch zur vorherrschenden
Form der Cyberkriegfihrung entwickeln
werde. Aufgrund der politischen Motive und
Wirkungen sollten wir ihn deshalb als neue
Form der Kriegfihrung ernst nehmen. SSH
passt zum Beispiel perfekt zu Carl von Clau-
sewitz’ oben genannter Definition des Kriegs
als Fortsetzung der Politik mit anderen Mit-
teln. Wir hatten es also nicht mit einer, son-
dern mit zwej klar unterscheidbaren Formen
von Cyberkriegfihrung zu tun: mit einer, die
von grofken, ressourcen- und technologie-
reichen Nationen betrieben wird, welche be-
strebt sind, kinetische, wirkungsorientierte
Waffen nachzubilden, und mit einer zweiten,
die intelligente, skrupellose, jedoch etwas
weniger ressourcenstarke Schurkenstaaten
gewahlt hatten, um insgesamt die politische
Wirkung eines herkdmmlichen Konflikts zu
erzielen. Ich habe damit keine Allgemein-
glltigkeit beansprucht, sondern lediglich
dafir pladiert (ohne jegliche Vorstellung
dessen, wie sich die Lage entwickeln wiirde),
dass wir die Moglichkeit in Betracht ziehen,
uns geirrt zu haben. Ware es nicht moglich,
dass wir mit unseren Annahmen Uber die
Form(en), die Cyberkonflikte letzten Endes
annehmen kénnen, wenn sie von den Streit-
kraften anderer Nationen ausgetragen wer-
den, schlicht und ergreifend falschlagen?
Vielleicht wenden wir uns einfach den fal-
schen Dingen zu.

2016 schlieBlich versuchten russische
Krafte, die US-Prasidentschaftswahlen zu
manipulieren. Nordkorea verlegte sich da-
rauf, die der National Security Agency der
USA gestohlene Software WannaCry aus
dem Darknet herunterzuladen. WannaCry
wurde fur Angriffe auf die zivile Infrastruktur
(Banken und Krankenhduser) in européi-
schen Landern verwendet, die die von den
USA gegen das nordkoreanische Kernwaf-
fenprogramm verhdngten Sanktionen unter-
stUtzt hatten. Wirklich! Wie konnten wir, die
Betroffenen, nur so toricht sein? Wahrend
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der staatlich unterstitzte Hacktivismus zur
verheerenden ,Lieblingswaffe* der Schur-
kenstaaten wurde, hielten wir trotz der er-
driickenden Beweislast straflicherweise an
unseren kurzsichtigen politischen und takti-
schen Vorurteilen fest — und wurden auf dem
falschen Fult erwischt.

Gleichzeitig verwirrten meine Warnungen
vor dem staatlich unterstiitzten Hacktivis-
mus meine (nicht allzu zahlreichen) Leser und
meine Kritiker. Anscheinend verstand nie-
mand, was ich meinte! Mein Verlag in Oxford
gab noch nicht mal meinen urspriinglich fur
das Buch geplanten Untertitel ,Ethics & The
Rise of State-Sponsored Hacktivism® (Ethik
und der Aufstieg des staatlich geforderten
Hacktivismus; eigene Ubersetzung) frei. Die-
se These musste ich stattdessen in den Ka-
piteln des Buches unterbringen. Doch dann
kam der Tag der Abrechnung! Als das Buch
schlieBlich direkt im Anschluss an die ameri-
kanischen Prasidentschaftswahlen im Januar
2017 erschien, dankte ich meinem ,PR- und
Marketing-Team“: Wladimir Putin, Gastronom
Jewgeni Prigoschin, dem russischen Inlands-
geheimdienst FSB, der Einheit 61384 der PLA
Shanghai (die einige Jahre zuvor meine Per-
sonalakte und die von 22 Millionen weiteren
US-Staatsbediensteten gestohlen hatte) und
den nordkoreanischen Cyberkriegern, die zu
diesem Zeitpunkt bereits einige beachtliche
Triumphe auf unsere Kosten vorzuweisen hat-
ten. Staatlich geforderter Hacktivismus war zu
diesem Zeitpunkt bereits géngige Praxis ge-
worden!

Aber wo ist bei all diesen Erorterungen die
Verbindung zur Ethik? Das zentrale Thema
meines Buchs sollte nicht in einer einfachen
mechanischen Anwendung konventioneller
Moraltheorie und Argumentation (Utilita-
rismus, Deontologie, Tugendethik, ,Care-
Ethik* et cetera) auf bestimmte ungeldste
Fragen bestehen. Vielmehr sollte es um eine
sorgfaltige Untersuchung dessen gehen,
was in den internationalen Beziehungen als
,Herausbildung von Normen fir verantwor-
tungsvolles staatliches Handeln“ bezeichnet
wird. Dies sei, so meine Argumentation, von
weitaus grundlegenderer Bedeutung als
die konventionelle analytische Ethik. Bei
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diesem Ansatz geht es nicht hauptsachlich
um Deontologie, Nutzen oder das Weichen-
stellerproblem. Vielmehr besteht er in einer
Art historisch-moralischer Untersuchung,
die sich mit dem Kern der Moralphilosophie
selbst befasst, von Aristoteles Uiber Hobbes,
Rousseau und Kant bis hin zu Rawls und Ha-
bermas - und dem hauptséchlichen intellek-
tuellen Leitbild des Buches, dem aristoteli-
schen Philosophen Alasdair Maclntyre.

Fur Philosophen besteht das groRRe Ratsel
naturlich darin, inwiefern es sinnvoll ist, von
,Sich herausbildenden“Normen zu sprechen.
Es geht nicht nur darum, woher sie kommen

Fiir Philosophen besteht das grofSe Ritsel
darin, inwiefern es sinnvoll ist, von ,sich
herausbildenden” Normen zu sprechen

oder wie sie Giltigkeit erlangen, sondern um
die Frage: Wie kann ein solcher historischer
Prozess gliltig sein angesichts der Diskre-
panz zwischen normativem und deskripti-
vem Ansatz und Diskurs? Vielleicht ist meine
Bereitschaft, mich dieser uralten Frage an-
zunehmen und sie im Zentrum der gegen-
wartigen Diskussionen zu Cyberkonflikten zu
verorten, der Grund daflir, dass sich nur we-
nige die Mihe gemacht haben, das Buch zu
lesen! Wen kiimmert schon dieses abstrak-
te, theoretische Zeug? Entweder wollen wir
den neuesten ,Klatsch* Gber Zero-Day-Soft-
ware-Schwachstellen im Internet der Dinge
besprechen oder unsere moralische Analyse
zu Nutzen, Pflicht, Tugend und dem bertch-
tigten Weichenstellerproblem zum Besten

George R. Lucas hatte bis vor Kurzem im Vice Admiral
James B. Stockdale Center for Ethical Leadership an

der US-Marineakademie in Annapolis einen Lehrstuhl
fiir Ethik inne. Zudem war er Professor fiir Ethik und
dffentliche Ordnung an der Graduate School of Public
Policy der Naval Postgraduate School in Monterey/Ka-
lifornien. Zu seinen neuesten Veriffentlichungen zdhlen
die Titel: ,Ethics and Military Strategy in the 21st
Century: Moving Beyond Clausewitz*(2019), ,Ethics and
Cyber Warfare”(2017), ,Military Ethics: What Everyo-

Der Autor

ne Needs to Know"(2016) und , The Routledge Handbook osz itary Ethics”(2015).
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geben — wobei wir vielleicht gerade einmal
die Straltenbahnwagen durch selbstfahren-
de Fahrzeuge ersetzen (und uns dann fragen,
,0b das autonome Fahrzeug den Tod seines
eigenen Passagiers in Kauf nehmen sollte,
um ein Manover auszufihren, das finf Fuf-
gangern das Leben retten konnte®, und so
weiter).

Stattdessen hielt ich es fur notwendig,
die Grundlagen der Theorie des gerechten
Kriegs und die Moral der Ausnahme oder
,Exzeptionalismus* (mit anderen Worten:
Wie rechtfertigen wir, dass wir mitunter
Dinge tun mussen, die uns normalerweise
verboten sind?) sowie die Herangehens-
weise der internationalen Beziehungen an
entstehende Normen an sich auf Aristoteles
und auf seine Abhandlung der Kultivierung
moralischer Normen und Handlungsmanxi-
men innerhalb einer Anwendergemeinschaft
zurtckzufthren, die sich durch eine gemein-
same Auffassung des Guten auszeichnet. Ich
habe mich auf Kant, Rawls und Habermas
gestutzt, um zu erkldaren, wie sich wieder-
um eine ausschliellich von Eigeninteresse
geleitete Anwendergemeinschaft dennoch

Moral bewegt sich in den
kalten Gefilden des Cyberspace
eindeutig auf diinnem Eis

zu einer Gemeinschaft entwickeln kann, die
von genau den Formen der Anerkennung ge-
meinsamer moralischer Werte gekennzeich-
netist, auf die sich Hobbes ebenfalls implizit
beruft, um den Ubergang von einem ,bdsen,
brutalen Naturzustand zu einem wohlge-
ordneten Gemeinwesen zu erklaren - exakt
das, was wir nun innerhalb des Cyberspace
auszumachen versuchen. Kant nannte die-
sen evolutiondren Lernprozess ,die List der
Natur®, wohingegen der dezidiert aristoteli-
sche Philosoph Hegel Kants urspriingliche
Begrifflichkeit Gbernahm und zur ,List der
Geschichte abwandelte.

SchlieRlich wandte ich eine dhnliche his-
torisch-experimentelle Methode auf die
jungste Geschichte der Cyberkonflikte an -
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von Estland (2007) bis in die Gegenwart -,
um eine Reihe solcher Normen des verant-
wortungsvollen digitalen Handelns zu ver-
anschaulichen und zusammenzufassen, die
anscheinend tatsachlich ,entstanden® sind
und ,sich durchgesetzt“ haben - sowie an-
dere, die sich mit ein wenig mehr Zeit und
Erfahrung mit einiger Wahrscheinlichkeit
ebenfalls in diese Richtung bewegen wer-
den. Selbst die Abkehr von der katastro-
phalen Zerstérung durch die kinetische,
Lwirkungsorientierte* Kriegfiihrung (wie sie
lauthals von Richard Clarke und anderen
vorausgesagt wurde) hin zum staatlich ge-
forderten Hacktivismus als bevorzugtem
internationalem Konfliktmodus zeigte glei-
chermalten die Herausbildung dieser Nor-
men der vernunftgeleiteten Zuriickhaltung.
Es entstand weit weniger tatsachlicher Scha-
den, gleichzeitig wurden ahnliche politische
Wirkungen erzielt - nicht weil wir ,nett” sind,
sondern weil wir schlau sind, wie bei Kants
,Rennen der Teufel®, die bekanntlich an der
Schwelle zu echter Moral stehen.

Diese letzte Entwicklung bezieht sich im
Fall des Cyberkriegs zum Beispiel auf die
intuitive, unbewusste Anwendung einer Art
VerhaltnismaRigkeit durch diese schlauen
JTeufel“, etwas, das wir in der Militarethik
als ,Okonomie der Gewalt“ bezeichnen.
Demzufolge ist ein schadlicher Cyberangriff
einer noch zerstorerischeren Alternative vor-
zuziehen, sollte es diese geben - und zwar
ebenfalls nicht, weil jemand die Absicht hat,
,nett“ zu sein, sondern weil ein solcher An-
griff mit hoherer Wahrscheinlichkeit gelin-
gen und seine politischen Ziele erreichen
wird, ohne eine vergleichbar harte Reaktion
hervorzurufen. Derlei Angriffe sollten, an-
ders als im Fall von Estland (wir gehen so-
dann zur Vernunft tber), tatsachlich nur zur
Unterstltzung eines berechtigten Anliegens
verfolgt werden und nicht gegen nicht mili-
tarische Ziele gerichtet sein. (Ich freue mich
zwar nicht dariiber, dass die PLA meine Per-
sonalakte stiehlt, aber schlieRlich bin ich -
oder war ich - ein Staatsbediensteter, keine
Privatperson.) Und somit ist die evolutionére
Entstehung moralischer Normen, Kants List
der Natur (oder Hegels List der Geschichte),
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bereits im Gange. Selbst ein Rennen der Teu-
fel kann dazu dienen, die dulReren Umstande
und Zwénge von Recht und Moral zu simulie-
ren — wenn es sich dabei nur um ,verninfti-
ge“ Teufel handelt.

Fazit: das Hobbes’sche Paradox

Es ist gut moglich, dass diese Darstellung
eines Normbildungsprozesses erneut als we-
nig tragféhiges Konzept von Moral kritisiert
wird - genauso wie jene von Hobbes’ Ver-
such, Schurken und Verbrecher dazu zu brin-
gen, den Rechtsstaat anzunehmen. Diesen
Befund kann ich nicht abstreiten: Moral be-
wegt sich in den kalten Gefilden des Cyber-
space eindeutig auf dinnem Eis. Aber was ist
die Alternative?

Um auf die Tatsache zu reagieren, dass wir
uns im Cyberraum in fortwahrender Geisel-
haft befinden, mussten wir einen Vorgang
von gewaltiger Immoralitat hinnehmen. Tat-
sachlich sind unser Eigentum, unsere Sicher-
heit, selbst unsere Identitat - genauso wie
unsere Offentlichen Einrichtungen, unser zi-
vilgesellschaftlicher Diskurs und unsere poli-
tische Entscheidungsfindung - unweigerlich
dem Risiko ausgesetzt, von skrupellosen Per-
sonen, Organisationen oder Schurkenstaa-
ten gekapert, gestohlen oder manipuliert zu
werden. Das erscheint inakzeptabel, deshalb
mussen offensichtlich wirkungsvolle Gegen-
mafnahmen in Betracht gezogen und letzt-
lich auch in Angriff genommen werden. Die
Frage lautet nur: von wem - und mit welcher
Berechtigung? Missen nun alle Staaten ihre
Grenzen wieder mit virtuellen ,Firewalls® ab-
sichern, um Eindringlinge abzuweisen (und
ihre eigenen Birger und Einwohner auf Li-
nie zu halten)? Auch das erscheint nicht hin-
nehmbar.

Entweder wirdigen und beglnstigen wir
die fragilen Normen, die im diinnen morali-
schen Boden des Cyberspace spriefsen, oder
wir kolonisieren und tyrannisieren dieses
neue Gebiet, indem wir dort auf Kosten sei-
ner vielversprechendsten Vorziige mit Ge-
walt das Recht durchsetzen.
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UBER CYBER,
KRIEG UND
CYBERKRIEG

Abstract

Eneken Tikk und Mika Kerttunen fithren mit kaum ver-
hohlener Ironie in ihren Essay ein. Erstere schildert in einem
Prolog ihre Erlebnisse am Tage des grofien Cyberangriffs auf
Estland im Jahr 2007. Die durch den Ausfall von Regierungs-
und Medienseiten hervorgerufene Konfusion erschwerte viele
Abldufe — aber schon damals registrierte Tikk mit Befremden
die weitgehend kritiklose (und heute zum Allgemeinplatz ge-

wordene) Rede von ,Krieg” und ,Selbstverteidigung”, wihrend
die Situation (vilker-)rechtlich schwer einzuordnen war.

Mehr als zehn Jahre spiter nehmen die Autoren eine (immer
noch mehr als dringende) Klarstellung vor. Anstatt den Kriegs-
begriff inflationdr zu gebrauchen und so unter anderem die
Schrecken eines tatsdchlichen Krieges kleinzureden, vertreten
sie eine klar an Clausewitz ausgerichtete Definition des Krieges
— unter die sich weder die aktuellen noch die zu erwartenden
Cyberaktivitdten subsumieren lassen. Denn diese seien nach
wie vor und voraussichtlich auch in Zukunft nicht in der Lage,
groferen physischen Schaden anzurichten. Dass das Militdr
auf der ganzen Welt seine Fihigkeiten zur Kriegfiihrung mit
elektronischen Mitteln auf- und ausbaut, stehe dazu nicht im
Widerspruch, sondern sei eine logische Folge der zunehmenden
Digitalisierung und Vernetzung.

Dennoch, und hier kommen die Autoren zu ihrer Kern-
aussage, erschopft sich das Problem gerade nicht in terminolo-
gischen Fragen. Das Kriegsgerede mache blind fiir die eigent-
lichen riskanten Entwicklungen im Konfliktfeld Cyberraum.
Ihr unterschwelliger Charakter lasse Cyberoperationen aller
Art als Standardmittel zur Machtprojektion attraktiv erschei-
nen — gerade fiir kleinere Staaten und neue Cybermdchte. Das
verheifle Destabilisierung, die schrittweise Entwertung vilker-
rechtlicher Grundsdtze und eskalatorische Automatismen bis hin

zum Risiko eines konventionellen kinetischen Kriegs.
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Autoren: EnekenTikk und Mika Kerttunen

Prolog: Cyberodyssee 2007

Fangen wir mit einer Geschichte vom Krieg an.
Ohne Zweifel gibt es Kriegsgeschichten auch
im Cyberkrieg. Dies ist Enekens Geschichte:

,lch habe den ersten Cyberkrieg tberlebt.
Vielleicht bin ich sogar eine Veteranin. Was
Letzteres angeht, bin ich mir allerdings nicht
ganz sicher.

Ende April 2007 wurden Cyberbomben auf
Estland abgeworfen. Niemand konnte die Bom-
ben sehen oder héren, aber jeder erfuhr davon,
als Verteidigungsminister, Parlamentsprasi-
dentin, Justizminister und Ministerprasident
versicherten, dass es sie gebe. Plotzlich waren
die Unruhen in den Straflen nebensachlich.
Wir waren mit Massenvernichtungswaffen an-
gegriffen worden. Wir lebten in einem Zustand
der Blockade. Russland, der riesige Nachbar im
Osten, hatte (nun wirklich) zugeschlagen.

Am winzigen Flughafen von Tallinn ging der
Flugbetrieb bereits am ndchsten Morgen weiter.
Ich musste das Flugzeug nehmen - in Brissel
fand eine Konferenz zum Schutz personlicher
Daten statt, und meine Anweisung zur Teilnah-
me war nicht zurlickgenommen worden. Zu-
mindest hatte mich niemand angerufen, um die
Reise zu verschieben. Ich hatte auf dem regula-
ren Dienstweg ohnehin keine Weisungen ent-
gegennehmen kénnen, da der Zugang zum In-
formationssystem der Regierung blockiert war.

Also reiste ich schweren Herzens ab. Was
packt man ein, wenn man ein Kriegsgebiet ver-
[asst? Als meine GroReltern wahrend des Zwei-
ten Weltkriegs ihre Heimat verlielsen, hatten
sie die Wertgegensténde der Familie im Garten
vergraben. Aber das half mir nicht weiter, weil
ich nichts dergleichen besal’. Wertgegenstan-
de, meineich.

In Brissel konnte ich mich kaum auf die tech-
nokratische Arbeit konzentrieren. Ich versuchte
immer wieder, Nachrichten aus Estland zu be-
kommen, aber vergeblich: Keine Webseite liels
sich 6ffnen, die Regierungsseiten waren eben-
falls nicht erreichbar. Allerdings erstatteten die
Kollegen von der NATO Bericht von unserem
Krieg, und auch bei der EU-Kommission gab es
kaum ein anderes Thema.
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Am Abend dieses Tages, an dem eine Schlag-
zeile die nachste gejagt hatte, nahm ich ein Taxi
zum Flughafen. Nach dem Einchecken flhlte
ich mich etwas besser. Es gab immerhin noch
ein Land, in das ich zurlickkehren konnte. Ich
war erleichtert und dankbar. Egal was am kom-
menden Tag geschehen sollte - gemeinsam mit
meiner Familie und meinen Freunden wirde
ich mich ihm stellen.

Am nachsten Tag im Biro - ich hatte zwei
Jobs - merkte ich, was es heilkt, in der offent-
lichen Verwaltung eines Landes tatig zu sein,
das sich im Krieg befindet. Nicht dass etwas
mein bisheriges, angenehmes Leben direkt be-
droht hétte, aber die Situation war dennoch
chaotisch: Ich hatte eine sofortige juristische
Einschatzung der Lage zu erstellen, stiindliche
technische Updates wurden verlangt, standig
kamen neue Themen dazu, die Telefone klin-
gelten ununterbrochen.

Wahrend der Arbeit am Rechtsgutachten wur-
de mir bewusst, wie schlecht ich darauf vorbe-
reitet war, mit dem Kriegsbegriff zu operieren.
Ich war nicht nur unfahig, volkerrechtliche Be-
stimmungen auf die Lage anzuwenden, son-
dern musste immer wieder Exkurse in kommu-
nales und nationales Recht, ins Strafrecht und
ins Datenschutzgesetz unternehmen - bis hin
zu unserem Informationsgesetz, welches das
Kopieren Hunderter E-Mail-Adressen von Web-
seiten der Ministerien und ihr direktes Einfligen
in das Programm erleichtert hatte, das nun als
Waffe eingesetzt wurde. Ich stiet auf den Kom-
mentar eines Volkerrechtlers, der befand, das
Volkerrecht sei auf den Umgang mit der Art
Krieg nicht ausgelegt, in dem sich Estland nun
befand. Das erschien mir sehr nachvollziehbar.
Der Artikel legte allerdings auch nahe, das Vol-
kerrecht musse weiterentwickelt werden, um
fur Angriffe aus dem Cyberspace gerlstet zu
sein. Dessen war ich mir schon weniger sicher
- aber flr eine fundierte Einschatzung war ich
auch hier nicht tief genug in der Materie.

Auf dem Flur horte ich den Oberbefehlshaber
unserer Streitkrafte sagen, nichts von dem, was
vor sich gehe, sei von militarischer Relevanz.
Er musste sich geirrt haben. Ich wusste nicht,
wie es sich genau verhielt, aber bei dieser Lage
konnte es sich eindeutig nur um einen Konflikt-
fall handeln, da das Verteidigungsministerium
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involviert war. Das Centre of Excellence der
NATO sollte ebenfalls involviert bleiben. Ich soll-
te involviert bleiben. Der Oberbefehlshaber der
Streitkrafte musste also schlicht etwas verwirrt
gewesen sein: Wir hatten nun eine ganze andere
Art von Krieg zu fihren, die es wahrend seiner
eigenen Ausbildung noch nicht gab.

Am nachsten Tag war der Krieg vorbei. Die
Cyberangriffe wurden bei uns im Zentrum na-
tUrlich mit groRem Eifer untersucht. Wir Wissen-
schaftler und Forscher durften plétzlich an zahl-
reichen Treffen teilnehmen - in Briissel, Bergen,
Redmond, an grofen britischen und US-ameri-
kanischen Universitaten und Thinktanks - und
unsere Geschichte erzéhlen. Die Geschichte von
einer neuen Art von Krieg.

Bei einer der vielen Konferenzen erwahnte
jemand, Estland habe den Bindnisfall nach
Artikel 5 des NATO-Vertrags erklart. Das war mir
neu, deshalb wollteich es priifen. In der Tat hat-
te die NATO einen Brief aus Estland erhalten,
in dem vor Cyberangriffen gewarnt wurde, die
unserer Expertise und besten Einschatzung zu-
folge wahrscheinlich eine Bedrohung fir alle
NATO-Staaten darstellten.

Wirhaben Artikel 5 nichtin Anspruch genom-
men’, notierte ich. Zur Bekraftigung flgte ich
hinzu: ,Kein Land kann sich ohne das Eintreten
eines bewaffneten Angriffs auf den Biindnisfall
berufen. Einige Staaten definieren den Einsatz
von Gewalt als Schwelle, aber der Vorfall in Est-
land war weit von dieser Schwelle entfernt.

Anscheinend befand ich mich erneut auf dem
Holzweg. Einige Monate spater war das Coope-
rative Cyber Defence Centre of Excellence der
NATO (CCDCOE) einsatzbereit, jedoch nicht mit
der erforderlichen Mindestanzahl von drei Mit-
arbeitern, sondern gleich mit sieben! Estland
war zum bevorzugten Ansprechpartner beim
Thema Cyberverteidigung und Cyberkrieg ge-
worden. Der erste Ausschuss der UN-General-
versammlung nahm sich der Problematik der
internationalen Cybersicherheit an. Estland er-
hielt einen Sitz in der Gruppe der anfangs 15,
spater 20 und schlielich 25 Experten, die sich
mit dem Thema auseinandersetzen sollten.

Als ich Jahre spater die Positionen verschie-
dener Staaten zum Volkerrecht in dieser Frage
analysierte, entdeckte ich, dass Russland bis
2006 als einziger Staat das Szenario der Infor-
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mations- und Kommunikationstechnologien
(IKT) als Kriegsschauplatz bei den UN vorange-
trieben hatte. Das geht aus den Akten im Archiv
des ersten UN-Ausschusses hervor. Inzwischen
ist der Cyberkrieg allgegenwartig. Oft in &hn-
licher Form wie 2007 in Estland. Dennoch er-
scheint es nicht sinnvoll, das Kriegsrecht auf
diese Falle anwenden zu wollen. Stattdessen
sollten wir uns fragen, ob wir nicht auf Resilienz
und mehr Cyberhygiene setzen sollten - auch in
den Institutionen der Regierung. Denn Cybersi-
cherheit fangt im eigenen Land an.

Merkwiirdigerweise fiihle ich mich wie eine
Veteranin eines Krieges, den es nie gegeben hat,
der aber eine neue Vorstellung von Krieg ge-
schaffen hat. Und diese Vision ist nun plétzlich
Normalitat.“

*

Eine Krise sollte man nie ungenutzt verpuf-
fen lassen. Die Saga von 2007 nitzte gleicher-
malen dem kontrollwiitigen Osten, dem opera-
tionsversierten Westen, dem unsicheren Stiden,
dem zaudernden Norden, der allzeit bereitste-
henden Industrie und den wohlmeinenden Ver-
fechtern friedlicher Losungen. Viele duflerten
damals sehr nachdriicklich die Meinung, der
Cyberkrieg sei bereits in vollem Gange, und
flhrten entsprechende Belege an. Wir schenken
diesen Bezeugungen keinen Glauben.

Uber Krieg

Selbstverstandlich geschehen im Cyberspace
schlechte, schadliche und bose Dinge. Kinder
werden gemobbt, bloRgestellt und ausgebeu-
tet. Betrug und Diebstahl im Netz scheinen
leicht durchfiihrbar und profitabel zu sein, Ge-
waltvideos sind frei verfligbar, und selbst Staa-
ten, eigentlich die zivilisierten Mitglieder der
internationalen Gemeinschaft, betreiben Mas-
senlberwachung und gezielte Informations-
beschaffung (Spionage) und fiihren teilweise
zerstorerische Operationen durch. Aber wollen
wir hier wirklich von ,Krieg" sprechen?
Natlrlich hat es schon viele ,Kriege* gege-
ben. Zwar haben wir hoffentlich das vielfach
bemiihte Konzept des ,Kriegs gegen den Ter-
rorismus® Uberwunden. Doch mittlerweile ist
ein weiterer unsinniger Gedanke, die ,hybride
Kriegfihrung®, aufgetaucht - nach dem Proto-
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koll- und dem Browserkrieg, dem ,Colakrieg"
zwischen Coca-Cola und Pepsi Cola und dem
Krieg gegen die Fettleibigkeit, den die Mensch-
heit zwar fihrt, aber sicher verlieren wird. In der
Tat wird die Idee des Kriegs, vermutlich ahnlich
wie beim ,Dschihad®, umgangssprachlich oder
zur rhetorischen Verstarkung der Argumentati-
on genutzt. Wer aber standig vom Krieg spricht,
bagatellisiert und normalisiert damit den
Schrecken eines echten Kriegs. Wenn Uberall
Krieg herrscht, reduziert sich das menschliche
und gesellschaftliche Leben auf einen Zustand
permanenten Konflikts. Doch in jedem Fall gilt:
Sollten wir ernsthaft an einen andauernden
oder lauernden Krieg im Cyberspace glauben,
mussen wir uns konsequenterweise auch dar-
auf vorbereiten, ihn zu flihren. Das haben viele
Regierungen bereits vorgeschlagen.

Wir raten dringend an, nur dann von Krieg zu
sprechen, wenn ein Staat organisierte Gewalt
gegen einen anderen Staat oder eine politisch
organisierte Einheit richtet. Die Wortwahl spielt
eine geringere Rolle als die Idee dahinter. Krieg
ist immer organisiert. Genauer gesagt sind Krieg-
fuhrung und die damit verbundenen Handlun-
gen grundsatzlich organisiert und zielgerichtet,
politisch motiviert, systemisch und systematisch.
Krieg ist inharent gewaltsam: Er fihrt zu Tod und
Zerstorung. Krieg spielt sich grundséatzlich zwi-
schen Staaten ab; Einzelpersonen, die Gewalt
anwenden, sind Kriminelle. Man kann Krieg auch
als Phanomen begreifen, das im bewaffneten
Kampf zwischen Staaten sichtbar wird. Dennoch
folgen die strukturellen und phanomenologi-
schen Anndherungen derselben Logik.

In Blirgerkriegen (sic!), der Intifada und im
Fall von Aufstdnden und Befreiungskriegen
hingegen ist eine der kdmpfenden Parteien ein
Staat und die andere eine organisierte Gruppe,
die nicht unbedingt den formellen Status eines
Staates hat, aber als politische Einheit handelt.
Die politische Natur von Befreiungsfronten, -ar-
meen und -organisationen, ja sogar von Befrei-
ungsstammen, ist offensichtlich: Daflir braucht
es kein Parlament oder Parteien, sondern Win-
sche, konkrete Ziele sowie Mittel und Malsnah-
men, um diese Ziele zu erreichen. Harold Lass-
wells 1936 erschienenes Buch verdeutlichte dies
schon im Titel: Politics. Who Gets What, When,
How (Politik. Wer was wann wie bekommt; eige-
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ne Ubersetzung). Wenn eine politisch organi-
sierte und motivierte Einheit mit systematischer,
organisierter Gewalt, die Tod und Zerstérung zur
Folge hat, gegen eine dhnliche Einheit vorgeht,
dann, seien wir ehrlich, ist das ein Krieg - selbst
wenn das Volkerrecht anderer Ansichtist. Im vol-
kerrechtlichen Sinne wurden allerdings seit dem
Koreakrieg (der Ubrigens formal nie beendet
wurde) nur sehr wenige Kriege geflihrt.

Wir vertreten hier die Clausewitz'sche Auf-
fassung von Krieg. Auch wenn er sich, entspre-
chend dem beriihmten Chamaleonvergleich,
immer wieder in neuen Farben und Strukturen
zeigt, ist und bleibt Krieg doch vom Wesen her
gewalttatig, ungewiss und zielgerichtet. Die
gegenwartigen und fur die Zukunft zu erwar-
tenden Aktivitdten und Einsatze im Cyberspace
erfiillen diese Kriterien nicht, selbst dann nicht,
wenn Staaten sie ausfihren.

Uber Cyber

Cybereinsatze haben bislang keine grofflachi-
gen Zerstorungen angerichtet. Zwar wurde die
Kommunikation blockiert, die Stromversorgung
unterbrochen, Websites wurden verunstaltet, In-
formationen vernichtet und industrielle Prozesse
aufgehalten. Es hat finanzielle Verluste und Iden-
titdtsdiebstahl gegeben. Doch keine Stadt wurde
bislang in Schutt und Asche gelegt. Vor allem sind
Menschen bislang nicht an Leib und Leben zu
Schaden gekommen. In der Tat ist fast jede ande-
re Aktivitat des Menschen potenziell todlicher als
Operationen im Cyberspace.

Vor allem werden deren Ubliche Folgen, von
verschiedenen Manipulationen Uber die Blockie-
rung von Zugangsrechten bis hin zur Vernichtung
von Informationen und Systemen, kaum dazu
fUhren, dass Staaten in den Krieg ziehen. Ope-
rationen im Cyberspace bedrohen weder die
Existenz von Staaten, noch ritteln sie am Gleich-
gewicht der Mdchte. Zudem haben sie nicht die
umfassenden, langfristigen und entscheidenden
Folgen, wie sie militarische Einsatze, also Kriegim
eigentlichen Sinne, anvisieren und erreichen kon-
nen. Im Kontext der brutalen Realitdt politischer
Entscheidungsfindung geht es beim Cyberangriff
nicht um die Inkaufnahme von Tod und Zersto-
rung, sondern um das Ausmal® gewaltsamer, zer-
storerischer und schmerzhafter Wirkungen.
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Warum entwickeln dann so viele Nationen
dennoch cybermilitérische Fahigkeiten? War-
um schaffen sie cyberspezifische Einheiten und
Kommandos, bilden Personal fiir Cyberopera-
tionen aus und fihren Krieg im Cyberspace? Zum
Beispiel Uberarbeiten die USA seit 2012 syste-
matisch ihre nationalen Strategien, gemeinsa-
men Militdrdoktrinen und Feldhandbicher, um
cybersperzifische Fahigkeiten als wesentlichen
Bestandteil aller militarischen Operationen und
Funktionen zu verankern. Dazu wirde auch die
Stationierung von Cybereinheiten und -teams
bei den taktischen Landstreitkraften, moglicher-
weise bis hin zu den Mandverbrigaden, gehoren,
sodass cybersperzifische Fahigkeiten in die volle
Bandbreite militarischer Operationen integriert
wirden. Russland und China sind ebenfalls da-
bei, Instrumente der Informationskriegfiihrung
in ihre Streitkrafte einzugliedern. Die angeblich so
friedlichen Skandinavier bauen Kapazitaten fir
die Cyberkriegflihrung auf, und sogar Estland, ein
Land mit lediglich rund einer Million Einwohnern,
verfligt seit November 2018 lber ein eigenes Cy-
berkommando. Ist das nun Militarisierung?

Die gegenwirtigen und zu erwartenden
Aktivititen und Einsdtze im Cyberspace
erfiillen nicht die Kriterien eines Kriegs

Die Streitkrafte stehen von jeher beim Einsatz
aktueller Informations- und Kommunikations-
technologien an vorderster Front. Computer
wurden urspriinglich zum Rechnen genutzt.
Doch bereits in den 1950er Jahren wurden Uber-
wachungsstationen, Kommandoposten sowie
Feuer- und Mandvereinheiten miteinander ver-
netzt. Im Anschluss an die Kubakrise richteten
die USA ein (schlecht funktionierendes) ,welt-
weites Militirkommando- und Kontrollsystem*
ein. Die Digitalisierung hat die Zielgenauigkeit
in diesem Bereich erhdht. Zurzeit bringen die
meisten Streitkrafte ihre Kommando- und Kon-
trollsysteme sowie Waffensysteme auf den mo-
dernsten Stand der Technik. Auf der Suche nach
mehr Effektivitdt integrieren die am weitesten
Fortgeschrittenen ihre Systeme und Netzwerke.
Intelligente und vernetzte Technologien werden
auf alle militarischen Funktionen angewendet,
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auf die administrativen ebenso wie auf poten-
ziell todliche. Uberall geht es darum, Daten und
Netzwerke zu schiitzen.

Mit Sicherheit kommen cyberspezifische Fa-
higkeiten in allen Konflikten unserer Zeit zum
Einsatz. Regierungen nutzen Cybermethoden
auch fur Spionage in Politik und Wirtschaft. Ei-
nigen wird nachgesagt, dass sie aulberdem kri-
minellim Netz agieren. Ein konzeptuell korrekter
und faktisch praziser Begriff, der das Entwickeln,
Stationieren und Anwenden von IKT und cyber-
militarischen Fahigkeiten beschreibt, ware die
Bezeichnung Cyberkriegfiihrung als Kombina-
tion von Wegen und Mitteln, Methoden, Fahig-
keiten, Instrumenten und deren Einsatz.

Dass die Operationen im Cyberspace genau
nicht die Definition von Krieg erfiillen, macht sie
so lukrativ und geféhrlich zugleich. Einige sehen
diese Operationen als neue Standardform der
Machtprojektion. Manche Lander sind offenkun-
dig stolz auf ihre cyberspezifischen Fahigkeiten
und Operationen, moglicherweise in der Annah-
me, diese seien frei von Risiken. Das Gegenteil ist
der Fall.

Konflikte und Auseinandersetzungen sind
trotz aller Digjtalitat niemals per se virtuell, son-
dern grundsatzlich politisch und real. Selbst die
reinste Form, die verklarendste Vorstellung von
Cybereinsatzen - der Schlagabtausch mittels vir-
tueller Geschosse und hitziger Softwaregefech-
te -, findet weder im luftleeren Raum noch mit
Lichtgeschwindigkeit statt.

Gepaart mit den realen Gegebenheiten der
Operationen im Cyberspace, flihrt die Logik
des Kriegs und der Politik zu einer paradoxen
Situation:

Solange Cybereinsatze lediglich eine relativ
geringe, temporare und sekundare Wirkung er-
zielen, Uberschreiten sie nicht die Schwelle zum
Krieg. Der (wenn auch unwahrscheinliche) Fall
einer digitalen Operation mit ernsthaften exis-
tenziellen oder zerstorerischen Auswirkungen
dagegen wiirde die Situation eskalieren lassen
und zu herkémmlichen politischen und militari-
schen Konflikten und Kriegen fiihren.

Statistisch gesehen, handelt es sich bei fast
allen nachweislich oder mutmallich von staat-
licher Hand gesteuerten Cyberangriffen um
Spionage. Zudem sind einige Dutzend weiterer
Vorfalle dokumentiert, die jedoch nur relativ ge-
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ringfligige Schaden anrichteten: Verunstaltung
von Websites, Blockierung von Diensten, Mani-
pulation sowie in sehr wenigen Fallen Vernich-
tung von Daten, Sabotage und materielle Scha-
den. Dieses Lagebild ist also weit von einem
Kriegsszenario entfernt.

Das wahre Problem

Wir sind derart auf die Idee des Cyberkriegs fi-
xiert, dass wir Ubersehen, was sich tatscchlich
abspielt. Die zunehmende Militarisierung im
digitalen Raum betrifft nicht nur bekannte, etab-
lierte Machte, denen der Cyberspace sogar Mog-
lichkeiten bieten kénnte, Todesopfer und Zer-
storung zu vermeiden. Vielmehrist rund um den
Globus das Entstehen vollig neuer operativer
Einheiten zu beobachten - in der EU insbeson-
derein Estland, den Niederlanden und Polen.

Das Erscheinen von Cyberneulingen auf der
Blihne der globalen Konflikte ist besorgniserre-
gend und stellt eine potenzielle Destabilisierung
dar. lhre Prasenz zeugt vom Verlangen, durch
Machtprojektion Relevanz zu erlangen. Obwohl
den neuen Cybermachten bewusst ist, dass sie
sich durch die Entwicklung und Nutzung dieser
Fahigkeiten gegentiber ihren Kontrahenten ex-
ponieren, lassen sie ihre operativen Bestrebun-
gen die Oberhand Uber ihre rechtsstaatlichen
Verpflichtungen gewinnen. Auf den ersten Blick
geht es um Nichtigkeiten, um winzig kleine Ein-
griffe in puncto Souveranitét oder gebiihrende
Sorgfaltspflicht. Diese Einschnitte schlagen je-
doch ernste Wunden in die volkerrechtlich be-
grindete offentliche Ordnung. Wer sich dazu
aufschwingt, einem Staat das Recht auf die eige-
ne Souveranitat abzusprechen, spricht es auto-
matisch allen anderen Staaten ab.

Die Entwicklung neuer operativer Fahigkeiten
treibt das Perpetuum mobile der politischen
Spannungen an und kann leicht zu unerwiinsch-
ter oder unerwarteter Eskalation fihren. In kei-
nem Fall lasst sich vorhersagen, wie diese neu
entstandenen Machte reagieren werden oder
inwieweit die neuen Cybermdachte politischer
Manipulation und Provokation standhalten kon-
nen. Wahrend wir also fasziniert den Cyberkrieg
verfolgen, der keiner ist, verpassen wir genau die
Entwicklungen, die zu einem tatsachlichen Kon-
flikt fihren konnten.
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Cybereinsatze durchzufiihren ist eine riskante
Angelegenheit. Das Klima eines Cyberkonfliktes
und dessen (falsche) Wahrnehmung destabili-
sieren das empfindliche Gleichgewicht zwischen
Normalitat und Krise zuséatzlich. In einem Cyber-
konflikt sind politische Entscheidungen oft durch
ein Geflihl von Dringlichkeit, das vorrangige Ge-
bot der hard security und den Irrtum motiviert,
auf diese Weise machtig zu erscheinen. Schlief-
lich werden Entscheidungen mitten in einem Di-
ckicht aus Fehlinformation, Fehleinschatzungen,
Unsicherheit und Angst getroffen. In ihren Ubun-
gen zelebrieren Staaten und Organisationen
einen eskalierenden Sprachgebrauch, flankiert
durch entsprechende Mafinahmen. Es scheint
kaum moglich, an Deeskalation tUberhaupt nur
zu denken. Dabei ist genau das nétig.

Wir alle hoffen, dass diese Zeiten niemals kom-
men werden. Vermutlich hoffen wir vergebens.
Niemand weilk, wie viele Schnitte die interna-
tionale Ordnung noch verkraften kann, bevor sie
endgiltig ausblutet. Menschenrechte, Rechts-
staatlichkeit und das Leitmotiv des Friedens
bleiben im Spiel um die Macht im Cyberspace
aulken vor. Dieser Voluntarismus fordert den
Mangel der Staatengemeinschaft an Verantwor-
tungssinn zutage. Er unterstreicht, dass Staaten
im Gegensatz zu sozialen Gemeinschaften nicht
durch eine gemeinsame Identitdt oder gemein-
same Werte gebunden sind. Stattdessen zeigt er,
dass der einzige gemeinsame Nenner zwischen
Staaten in ihrer politischen Identitat besteht. Die
Aussicht auf irgendeine Art von internationalem
Kontrollregime bleibt schiere Utopie.

Dies flhrt uns zu einer weiteren Unsinnigkeit:
freiwillige, nicht bindende Normen verantwortli-
chen staatlichen Handelns. Sie sind das Placebo,
das der internationalen Gemeinschaft als Ersatz
zum Volkerrechtangeboten wird. Da gegenwartig
kein Krieg zwischen den USA und der Russischen
Foderation ins Haus steht, konnen es sich beide
leisten, im Ballsaal der Schrankenlosigkeit ein
Tanzchen miteinander zu wagen. Derart eng um-
schlungen, fihlen sie sich viel zu wohl und sicher,
um sich mitdem Uberwaltigenden Mangel an Re-
silienz, Umsicht und Verantwortlichkeit abzuge-
ben, der Uberall auf der Welt lauert. So bieten die
immer langeren Listen neuer Cyberméachte dem
einen potenzielle neue Verblindete, dem ande-
ren potenzielle Ausreden ... bis es zu spat ist.
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Die Welt schien inzwischen so friedlich gewor-
den zu sein, dass viele Staaten es sich erlaubt
haben, ihre Schutzschilde sinken zu lassen.
Doch die Informations- und Kommunikations-
technologien konnen wirklich zur Gefahr wer-
den, wenn wir ihre Entwicklung und Nutzung
nicht ernst genug nehmen. Diese Gefahr besteht
allerdings nicht in einem Cyberkrieg, sondern in
einem echten Krieg. In der Art von Krieg, fur die
das humanitare Volkerrecht geschaffen wurde.
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RISKANTE
KRIEGSSPIELE

WARUM WIR IM CYBERWAR
NUR VERLIEREN KONNEN

Abstract

Sosehr das Internet in samtliche Lebensbereiche der Moderne
Einzug gehalten hat, so schwer erscheint es vorstellbar, dass es
urspriinglich eine militdrische Entwicklung war, die im Jahr 1968
einige wenige Computer miteinander vernetzte. Anke Dom-
scheit-Berg ruft dem Leser dies in Erinnerung, um dann festzu-
stellen, dass heute unter dem Begriff der ,aktiven Cyberabwehr”
eine Remilitarisierung des Internets erkennbar ist. Der Cyber-
raum werde zum Kriegsgebiet, und die Waffenarsenale wiirden
um Cyberwaffen erginzt. Gleichzeitig unterliegen die Menschen
weltweit der Uberwachung durch Geheimdienste, wie wir seit den
Enthiillungen Edward Snowdens wissen.

Als ein normales Mittel moderner Verteidigung verharm-

lost, werden auch in Deutschland Forderungen einer ,aktiven
Cyberabwehr” sowie nach staatlichen ,Hackbacks” immer

lauter. Dabei, so die Autorin, seien solche Instrumente mit dem
Grundgesetz nicht vereinbar. Hinzu kommt, dass die Eskalations-
gefahr solcher Mafinahmen massiv unterschdtzt wiirde: Unbe-
teiligte Personen konnen allzu leicht in Mitleidenschaft gezogen
werden. Eine Trennung zwischen zivilen und militdrischen Zielen
ist im Cyberspace dufSerst schwierig.

Daher gebe es nur einen Weg, unser aller Sicherheit im

digitalen Zeitalter zu verbessern, namlich fiir moglichst sichere
Soft- und Hardware zu sorgen. Dem jedoch stiinden die Begehr-
lichkeiten der Geheimdienste und des Militdrs im Wege, die
Uberwachungsmaglichkeiten und Cyberangriffskompetenzen hoch
priorisieren. Neu identifizierte Schwachstellen in Soft- und Hard-
ware wiirden deshalb systematisch und im Geheimen offengelas-
sen. Auf diese Weise werde der Staat selbst zum Sicherheitsrisiko.
Schlieflich pladiert Domscheit-Berg fiir Transparenz in der
Entwicklung von Soft- und Hardware sowie fiir

umfassende digitale Bildung — denn der Mensch sei immer noch

Leine der grofsten Schwachstellen”,
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Autorin: Anke Domscheit-Berg

Die Wurzeln des Internets gehen zuriick in das
Jahr 1968, als im Auftrag der US-Luftwaffe die
Entwicklung des Computernetzwerkes ARPA-
NET in Kooperation zwischen Verteidigungs-
ministerium und dem Massachusetts Institute
of Technology begann. ARPANET vernetzte an-
fangs eine Handvoll Forschungseinrichtungen,
die fir das US-Militar tatig waren. Die Vernet-
zungvon Computern und die Ubermittlung von
Informationen, die in kleine Datenpakete zer-
teilt wurden, bildeten das Grundprinzip, nach
dem auch heute noch das Internet funktioniert.
Gefordert wurde das ARPANET von der DAR-
PA, der Defense Advanced Research Projects
Agency, die dem US-Verteidigungsministerium
unterstellt ist und deren Hauptaufgabe die For-
derung militérisch nutzbarer Forschungsaktivi-
taten ist, mit dem Schwerpunkt auf Grundla-
genforschung. Die DARPA wurde schon Ende
der Flnfzigerjahre gegriindet und verfligt in-
zwischen Uber ein jahrliches Budget von mehr
als drei Milliarden Dollar.! Einige der von DARPA
geforderten Forschungen pragen heute die di-
gitale Welt, wie beispielsweise das Internetpro-
tokoll TCP/IP oder die Erfindung der Compu-
termaus, andere flossen ein in die Raumfahrt,
wie die Entwicklung von Satelliten, sehr viele
wurden militdrisch genutzt, von der Luftwaf-
fe (zum Beispiel Ortungsschutz fir Flugzeuge,
Drohnen) Uber die Marine (U-Boot-Abwehr,
Unterwasserdrohnen) bis hin zu sonstigen
Streitkréften (M16, Antipanzerwaffen, Helmdis-
plays, autonome Waffen, Feldroboter).?

Von der Militiartechnologie zur
digitalen Gesellschaft

In den nachsten Jahrzehnten entstand das,
was wir heute als Internet bezeichnen. Es ver-
netzte zuerst vor allem Wissenschaftler*innen.
Erst 1994 nutzten mehr Menschen das Internet
kommerziell alsim Rahmen einer wissenschaft-
lichen Tatigkeit. Seitdem hat sich das Internet
von seinen militarischen Wurzeln emanzipiert,
es wurde zur Grundlage der digitalen Gesell-
schaft, zum Ausgangspunkt einer digitalen Re-
volution. Neue Geschaftsmodelle entstanden
und mit ihnen unzéhlige kleine, aber auch un-
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vorstellbar groe und méachtige Unternehmen,
jene, die wir heute als GAFA bezeichnen - die
Quasimonopole von Google, Amazon, Face-
book und Apple. Das Wissen der Welt wurde
mit einem Mausklick erreichbar, Milliarden
Menschen konnten sich vernetzen und direkt
miteinander kommunizieren. Im Jahr 2019
hat Facebook 2,3 Milliarden Nutzer*innen, auf
YouTube teilten oder konsumierten 1,9 Milliar-
den Menschen Videos, auf WhatsApp schickten
sich 1,5 Milliarden Menschen Chatnachrichten,
Bilder oder Videos.? Ein Smartphone hat heu-
te mehr Rechenleistung als die NASA-Apol-
lo-Mondmission, es konnte 120 Millionen
Apollos gleichzeitig zum Mond fliegen.* Egal,
welchen Aspekt man betrachtet, wir bewegen
uns zunehmend in Dimensionen, die man sich
kaum vorstellen kann. Im Jahr 2022 werden
etwa 4,8 Zettabytes Daten Uber das Internet
Ubertragen.® Ein Zettabyte sind 1000 hoch sie-
ben Bytes, das entspricht einer Trillion Giga-
bytes oder einer Eins mit 21 Nullen dahinter.
Wéahrend Datenmengen und vernetzte Gerate
exponentiell wachsen, fallen die Preise in den
Keller: Ein Gigabyte Speicherplatz kostete 1981
noch 500.000 US-Dollar, im Jahr 2017 waren es
nur noch 3 Dollar-Cent.?

Die Remilitarisierung des
Cyberraums

In dieser vernetzten Gesellschaft der Big Data
erfolgt seit einiger Zeit eine wahrnehmbare
Remilitarisierung. Der Cyberraum wird zum
Kriegsgebiet, das Waffenarsenal wird um Cy-
berwaffen ergénzt, die Begehrlichkeiten der
Geheimdienste sind nicht nur gewachsen,
sondern werden in beunruhigendem Mafstab
umgesetzt. Dank NSA-Whistleblower Edward
Snowden haben wir alle durch ein unerwartet
gedffnetes Fenster einen Blick in eine sonst
verschlossene Welt werfen dirfen und einen
Eindruck vom schier grenzenlosen Ausmals der
globalen Uberwachung des Internet- und Kom-
munikationsverkehrs durch US-Geheimdienste
erhalten. Wir alle erinnern uns an die Monate,
in denen eine Schockwelle nach der anderen
durch die Medien rollte, weil immer wieder
neue, unvorstellbare Dimensionen der Spio-
nage aufgedeckt wurden, die neben der Wirt-
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schaftsspionage unter eigentlich befreundeten
Staaten selbst das Abhoren von Angela Merkels
Handy umfassten, aber auch eine Verquickung
deutscher Geheimdienste offenbarten. Unter-
suchungsausschisse befassten sich in der Fol-
ge mit der Aufklarung, fihrten aber nicht dazu,
dass illegale Uberwachungsmafnahmen zu
juristischen oder personellen Konsequenzen
fihrten, sondern zu einer nachtraglichen Lega-
lisierung,” etwa der mallosen Anzapfung des
grofiten deutschen Internetknotens DE-CIX in
Frankfurt/Main.

Immer hdufiger ist von ,aktiver Cyber-
abwehr”die Rede, die eben keine
Verteidigung mehr ist, sondern ein Angriff

Ganz offensichtlich hat hier die parlamenta-
rische Kontrolle vollig versagt, was nicht zuletzt
daran liegt, dass sie strukturell nicht funktionie-
ren kann; dafir sind die Krafteverhaltnisse zu
ungleich. Immer neue Begehrlichkeiten werden
bekannt, Polizeigesetze werden ausgeweitet,
neue Cyberinstitutionen geschaffen, esistimmer
haufiger die Rede von ,aktiver Cyberabwehr*, die
eben keine Verteidigung mehr ist, sondern ein
Angriff, auch wenn er sich Gegenangriff nennt.
Bundesinnenminister Seehofer forderte mehr-
fach diese Option in Form eines staatlichen
,2Hackbacks®, die vélkerrechtswidrig ware und
auch mit dem Grundgesetz nicht vereinbar ist,
denn Gefahrenabwehrist Landersache und nicht
Aufgabe von Geheimdiensten, Militar oder ande-
ren Institutionen des Bundes. Es ist hochgradig
irritierend, dass selbst der Prasident des BSI,
Arne Schénbohm, die Maglichkeit eines Hack-
backs fordert,® denn das Bundesamt fiir Sicher-
heit in der Informationstechnik ist ausschlieBlich
zustandig fur mehr IT-Sicherheit, fir Pravention
und Hilfsmafnahmen bei Hackerangriffen.

Der Staat wird zum digitalen
Angreifer

Ein staatliches ,Zurlickhacken® ist nicht das
Gleiche wie ein konventioneller militarischer
Gegenschlag im Falle eines Angriffs. Ein Pro-
blem ist die mangelhafte Attributionsmog-
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lichkeit, also die sichere Identifikation eines
Angreifers. Bei einer Langstreckenrakete ldsst
sich recht sicher ermitteln, aus welchem Land
sie gestartet wurde, bei einem Hackerangriff ist
das nicht moglich. Kein Geheimdienst der Welt
kann mit 100-prozentiger Sicherheit sagen, wo-
her ein Cyberangriff kam. Zu vielfaltig sind die
Moglichkeiten der Verschleierung, zu haufig
werden falsche Fahrten gelegt, ,Handschrif-
ten“ bekannter Hackergruppen imitiert, fremde
Server fir Angriffe genutzt, ohne dass deren

Das Spiel mit dem Feuer
ist potenziell gefdhrlicher als
ein Nuklearkrieg

Besitzer eine Ahnung davon haben. Man kann
bestenfalls Hinweise und Verdachtsmomente
haben, sicher sein kann man sich nicht.

Stellen wir uns einfach mal vor, ein derartiger
Hackback wird ausgefiihrt und ein Server im
Ausland mit Schadsoftware aus Deutschland
angegriffen, weil man glaubt, dass ersich in der
Hand von Tatern befindet. Aber was, wenn es
ein Server in einem Krankenhaus ist? Oder in
einer Behorde? Was, wenn man Schulen oder
Stromversorger damit lahmlegt? Was wiirde
ein solcher Angriff bedeuten, wenn man zwar
das richtige Land im Visier hatte, aber die Tater
Kriminelle waren, die im Auftrag eines anderen
Landes oder ganz unabhéngig agierten? Was,
wenn man solche Server in einem Drittland an-
gegriffen hat, das rein gar nichts mit der ganzen
Angelegenheit zu tun hatte? Wer sich dieses
irrwitzige Vorgehen einmal bei konventioneller
Kriegfihrung vorstellt, merkt schnell, wie ge-
fahrlich und absurd ein solcher Ansatz ist. Wir
bombardieren ja auch nicht ein Drittland, weil
ein terroristischer Einzeltater oder Angehériger
einer Terrorgruppe aus diesem Land kommt
(,mutmaRlich®) oder auf seinem Weg zum Ter-
roreinsatz nur durch dieses Land gereist ist.

Ein derartig angegriffenes Drittland kdnnte
den unberechtigten Hackback feststellen und
vielleicht auf die Idee kommen, dass er von
Deutschland ausgefiihrt wurde und das seiner-
seits als Angriff interpretieren, vor allem dann,
wenn aus Versehen eine kritische Infrastruk-
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tur getroffen wurde oder wenn der Hackback
auller Kontrolle geraten ist, weil die fir den
Angriff genutzte Schadsoftware sich weiterver-
breitet hat. Schon kénnte eine Eskalationsspi-
rale in Gang gesetzt werden, die keineswegs auf
zwei Lander oder den Cyberraum begrenzt sein
muss. Dieses Spiel mit dem Feuer darf nicht
einmal in Gedanken gespielt werden, es ist po-
tenziell gefahrlicher als ein Nuklearkrieg. Wer
diesen Vergleich tbertrieben findet, sollte dar-
Uber nachdenken, was alles heute miteinander
vernetzt ist, wo Uberall Software installiert ist,
in welchen gesellschaftlichen Bereichen und
in welchen Branchen es zu dramatischen Kon-
sequenzen kame, wenn es zu Teil- oder Total-
ausfallen der IT kdme. In Krankenh&usern, bei
Verkehrsleitsystemen, Stromnetzen und Kraft-
werken, in Behorden und vielen Unternehmen
ware das eine grolbe Katastrophe. Wenn der
Cyberspace, der alle diese zivilen Institutionen
umfasst, zum Kriegsschauplatz wird, gibt es
keine Trennung mehr zwischen zivilen und mi-
litdrischen Beteiligten an einer Auseinanderset-
zung. Es wiirde viele zivile Opfer geben, und der
Konflikt kdnnte rasend schnell eskalieren und
sich ausbreiten, denn das Internet kennt keine
nationalen Grenzen.

Leider fehlt uns offensichtlich noch die Er-
kenntnis, dass der einzige Spielzug, mit dem
man einen Cyberwar gewinnen kann, die Ent-
scheidung ist, diese Art Kriegsspiel gar nicht
erst zu beginnen - so wie es der Simulations-
computer flr einen potenziellen Nuklearkrieg
seinerzeit im Film War Games so anschaulich
errechnete.

Gefahren gehen aber nicht nur von einem
staatlichen Hackback aus, denn alle moglichen
Akteure, nicht staatliche und staatliche, kdnnen
aus kriminellen Absichten oder zum Zwecke der
Uberwachung Schadsoftware in die Welt setzen
und damit unser aller Sicherheit kompromittie-
ren. Anders als bei Atomwaffen, die sich nurin
der Hand weniger Lander befinden, deren An-
schaffung durch weitere Lander sanktioniert
ist und deren Herstellung so viele Ressourcen
erfordert, dass die Hirden dafiir sehr hoch lie-
gen, gibt es keine umfassende Achtung von
Cyberwaffen oder digitalen Waffen, und die fur
ihre Entwicklung bendtigten Ressourcen sind
um Magnituden kleiner. Die Gefahr ist grol,
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weil Angriffe viel leichter und gleichzeitig ihre
potenziellen Auswirkungen viel grofer gewor-
den sind. Es ist vorstellbar, dass Hackerangriffe
uns quasi in das Mittelalter zurlickkatapultieren,
wenn die Biichse der Pandora einmal gedffnet
ist.” Die Bedrohung flr unsere Zivilisation als
Ganzes ist vergleichbar mit den Folgen des Kli-
mawandels, nur noch schlechter vorhersagbar.

Es kann nureine einzige sinnvolle Schlussfol-
gerung aus dieser Erkenntnis gezogen werden:
Wir missen alles dafiir tun, unsere IT-Systeme
sicherer zu machen. Stattdessen begegnet uns
eine Mallosigkeit, die ethische Grenzen vermis-
sen lasst und den Blick fiir das Ganze verliert.
Wie die Snowden-Enthillungen zeigen, sehen
Geheimdienste zuallererst die Uberwachungs-
potenziale, die ihnen eine digitalisierte Gesell-
schaft bietet. Sie stellen sich vor, wie schon
es ware, wenn sie nicht nur Telefone abhoren
konnten, sondern auch virtuelle Assistenten
wie Alexa oder Siri, wenn sie das Internet der
Dinge anzapfen und Kihlschranke, Toaster
und Waschmaschinen aushorchen koénnten,
sie wiinschen sich eingebaute Uberwachungs-
software in Autos, damit sie nicht nur verfolgen
konnen, wann sich jemand von A nach B be-
wegt, sondern auch, mit wem man im Auto sitzt
und worliber man redet.’

Staatliche Uberwachungs-
fantasien

Ich bin in der DDR aufgewachsen, ich habe die
Stasi noch erlebt. Als ich Studentin war, wur-
den meine Briefe gedffnet, mein Wohnheim-
zimmer mit der Schreibmaschine darin durch-
sucht. Ich lebte im Bewusstsein, Uberwacht zu
werden, und weils aus eigenem Erleben, dass
es keine Freiheit mit Uberwachung geben
kann, denn wer Uberwacht wird, ist nicht frei.
Massenlberwachung ist mit einer Demokratie
nicht vereinbar. Sie ist das Werkzeug totalitarer
Systeme, die dadurch ihre Existenz verlangern
wollen, dass sie ihre Bevolkerung kontrollie-
ren. Geheimdienste aller Lander haben aber
das inhdrente Beddrfnis, immer mehr wissen
zu wollen, moglichst viele Daten zu sammeln
und auszuwerten, auch wenn sie sich in einem
demokratischen Land befinden. thr Wunsch-
traum ist eine transparente Bevolkerung bei
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moglichst vollstandiger eigener Obskuritat. Wie
der Teufel das Weihwasser scheuen sie daher
parlamentarische Kontrolle, die ein notwendi-
ges Sicherheitsnetz fir unsere Demokratie ist
und den Zweck hat, klare Grenzen fiir geheim-
dienstliche Aktivitdten zu ziehen, die sich an
unseren demokratischen Werten orientieren.
Dass es sich bei dieser Beschreibung nicht um
eine Orwell'sche Wahnvorstellung handelt,
zeigen die Aktivitaten der NSA nur zu deutlich.
Auch Massenlberwachung hat heute ein ganz
anderes Gefahrenpotenzial als zu Stasi-Zeiten,
wo die Welt noch weitgehend analog funktio-
nierte, als es weder Facebook noch WhatsApp
gab, keine Cookies auf Webseiten und kein
Internet der Dinge.

Masseniiberwachung ist mit einer
Demokratie nicht vereinbar. Sie ist das
Werkzeug totalitdrer Systeme

Neben den Geheimdiensten wachsen aber
auch die Begehrlichkeiten des Militars in
Deutschland, und immer haufiger arbeiten sie
Hand in Hand, mitunter sogar zusammen mit
der Polizei. So wurde 2017 die Zentrale Stelle
fur Informationstechnik im Sicherheitsbereich
(ZITiS) gegriindet, eine neue Einrichtung, die
auf dem Gelande der Bundeswehr in Miinchen
ihren finalen Sitz haben wird, zu deren Haupt-
aufgaben das Brechen von Verschlisselungen,
das Ausforschen von sozialen Netzwerken in
Echtzeit und die Telekommunikationsiiber-
wachung gehoren und in deren Beirat Bun-
despolizei, BKA, BND, das Bundesamt fir
Verfassungsschutz und der Militérische Ab-
schirmdienst gemeinsam Uber das Arbeitspro-
gramm bestimmen.!! Diese Zusammensetzung
verletzt das Trennungsgebot zwischen Polizei
und Geheimdiensten, das es seit den Erfah-
rungen mit der Gestapo aus der Nazizeit gibt.
Eine parlamentarische Kontrolle der ZITiS ist
praktisch unmoglich, denn sie unterliegt nicht
den im Gesetz iber die parlamentarische Kon-
trolle nachrichtendienstlicher Tatigkeit gere-
gelten Zustandigkeiten des Parlamentarischen
Kontrollgremiums (PKGrG), aber auch nicht
der allgemeinen parlamentarischen Kontrolle:
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Die Beantwortung konkreter Fragen der Links-
fraktion im Bundestag wurde abgelehnt, weil
die erfragten Informationen nicht einmal als
eingestufte Verschlusssachen in der Geheim-
schutzstelle des Bundestages hinterlegt wer-
den konnten.* So befindet sich die die ZITiS in
einer Kontrollllicke. Die Verquickung mit dem
Militér ist auch daran erkennbar, dass die Be-
horde Studienforderungen an der Universitat
der Bundeswehr anbietet.

Bis 2020 sollen bei ZITiS 400 Mitarbeiter*in-
nen angestellt sein. Der Markt flir Cybersecuri-
ty-Expert*innen ist leergefegt, was ein zusatz-
liches Sicherheitsproblem darstellt. So wurden
im Oktober 2018 die ersten 81 Stellen bei der
ZITiS besetzt, aber drei von vier eingestellten
Personen waren aus anderen Behorden abge-
worben worden, nur jeder Vierte kam vom ,frei-
en Markt®. Die ZITiS bietet im Durchschnitt ho-
here Gehalter als andere Behorden. So liegen
Anfang 2019 veroffentlichten Stellenanzeigen®®

Die wachsenden Risiken in einer digitalisierten
Gesellschaft werden wir nicht beherrschen
konnen, wenn wir uns nicht vollstindig auf die
Verteidigung konzentrieren

zufolge die Einstiegsgehalter im Bereich Tele-
kommunikationsiberwachung' ber denen
des BSIL Wenn Cybersicherheitsexpert®in-
nen in einer auf Angriff ausgelegten Behorde
besser bezahlt werden als bei einer Behorde,
deren Aufgabe die Verteidigung ist, kann man
sich vorstellen, was passiert und welche Kon-
sequenzen das flr die Qualitdt unserer Vertei-
digungskompetenzen hat.

Ein weiteres Beispiel fur die Militarisierung
des Cyberraums in Deutschland ist die Schaf-
fung der Cyberagentur (vormals ADIC). Diese
Agentur fur Innovation in der Cybersicherheit
wird 2019 im Raum Halle-Leipzig gegriindet
und soll etwa 100 Mitarbeiter*innen umfas-
sen. Die Bundesregierung sagt ganz klar, dass
die Funktionsweise der Einrichtung zur Forde-
rung von Cybersicherheitsforschungsprojekten
sich an der DARPA in den USA orientieren soll,
und hat daflr ein Budget von 200 Millionen
Euro Uber die ersten finf Jahre bewilligt. Die
Cyberagentur soll mit den Worten der Bundes-
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verteidigungsministerin Ursula von der Leyen
im ,militarischen und zivilen Sektor [...] als
,Schatzsucher“!® agieren und mit sémtlichen
Cyberstellen der Bundeswehr kooperieren -
mit dem Cyber Innovation Hub in Berlin, dem
Kommando Cyber- und Informationsraum und
- wie die ZITiS - auch mit dem Studiengang
Cybersicherheit an der Bundeswehruniversitat
in Minchen.*” Wenn diese Einrichtung auch ge-
meinsam von BMI und BMVg gegriindet wurde,
ist doch offensichtlich, dass sie eher unter der
Kontrolle der Bundeswehr und des Bundes-
verteidigungsministeriums ~ steht. Allerdings
sollen im Feld der IT-Sicherheit explizit innere
und dufRere Sicherheit starker miteinander ver-
knlpft werden,'® mit anderen Worten, Militar
und Geheimdienste sollen starker miteinander
verbunden werden - eine beunruhigende Vor-
stellung, denn so wird auch ein Cybereinsatz
der Bundeswehr im Inneren denkbar, was ge-
nauso ein No-Go sein muss wie jeder andere
militarische Einsatz der Bundeswehrim Inland.
Um hohere Gehélter zahlen zu konnen, erhielt
die Cyberagentur eine Ausnahmegenehmigung
vom Finanzministerium und wirbt damit ganz
wie die ZITiS wichtige IT-Sicherheits-(Verteidi-
gungs-)fachkrafte von anderen Behorden ab.
Und wie die ZITiS entzieht sich auch die Cyber-
agentur vollstandig jeder parlamentarischen
Kontrolle, denn sie wurde wie ein beliebiges
offentliches Unternehmen als eine GmbH ge-
griindet.

Verteidigung der digitalen
Sicherheit

Die wachsenden Risiken in einer digitalisier-
ten Gesellschaft werden wir nicht beherrschen
konnen, wenn wir uns nicht vollstandig auf die
Verteidigung konzentrieren. Wir reden schon
lange nicht mehr nur von Computern oder
Handys. In wenigen Jahren werden wir 50 Mil-
liarden vernetzte Gerate'® auf der Welt haben,
vom Smart Meter Uber die Fitnessarmband-
uhr bis zum autonom fahrenden Auto. Gera-
de das exponentiell wachsende Internet der
Dinge stellt uns vor grolte Herausforderungen
hinsichtlich der IT-Sicherheit, denn viele Pro-
dukte verflgen Uber ein sehr mangelhaftes
Sicherheitsniveau, haben keinen oder nur un-
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genugenden Passwortschutz, keine oder un-
genugende Wartung durch Software-Updates
sowie zahlreiche Sicherheitsliicken, die offen
stehen wie Scheunentore. Verbraucher®innen
sind vollig damit Uberfordert, die Risiken tber-
haupt einzuschatzen, die mit dem Kauf der-
artiger Produkte einhergehen, zumal in den
meisten Fallen die Risiken intransparent sind,
weil die dafiir notigen Informationen nicht an-
gegeben werden.

Auch wegen dieser so haufig mangelhaften
Produktqualitat ist die Ausweitung der Pro-
dukthaftpflicht auf IT-Hersteller Giberfallig und
muss eben auch Schaden umfassen, die ein
smarter Toaster anrichtet, wenn er aufgrund
mangelnder IT-Sicherheit Teil eines schadli-
chen Botnetzes geworden ist.

Schon jetzt gibt es laut BSI iber 600 Millio-
nen bekannte Schadprogramme, jeden Tag
kommen ca. 280000 hinzu. Allein fir die zehn
am haufigsten verwendeten Softwareproduk-
te waren schon 2016 etwa 1000 Schwachstel-
len bekannt.?? Wer Angriffskompetenzen, also
Hackerfahigkeiten, aufbaut, schadigt vorsatz-
lich unser aller IT-Sicherheit, denn man kann
nur IT-Systeme hacken, wenn man Sicher-
heitslicken ausnutzt, anstatt sie zu schliefRen.
Es gibt aber keine guten Sicherheitslicken,
um Terroristen zu Uberwachen, und bose Si-
cherheitslicken, die den Rest der Gesellschaft
Hackerrisiken aussetzen; es gibt nur ganz all-
gemein Sicherheitslicken in Hardware oder
Software, die fir jeden Menschen, der ein
Gerat mit dieser Hardware oder Software ver-
wendet, ein Risiko darstellen. Deshalb erhoht
jede Sicherheitsliicke, die ein Geheimdienst
entdeckt oder auf dem schwarzen Markt fiir
Steuergelder ankauft, um sie spater einmal
selbst zum Hacken zu verwenden, die Gefahr
fur uns alle.

Der Staat als Sicherheitsrisiko

Nach Pressemeldungen soll der BND selbst
ein Budget von 4,5 Millionen Euro lber einen
Zeitraum von 2015 bis 2020 erhalten haben,
um Sicherheitsliicken aufzukaufen.? Bei der
NSA in den USA waren es im Jahre 2013 sogar
mehr als 25 Millionen Dollar. Von den Risiken
dieser Praxis erhielten wir im Jahr 2017 einen
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Eindruck, denn Kriminelle setzten zu Erpres-
serzwecken das Schadprogramm WannaCry
ein, das eine Sicherheitsliicke bei Windows
ausnutzte - die der NSA bereits finf Jahre
bekannt war, von dieser aber geheim gehal-
ten wurde -, und konnten so mehr als 230000
Computer in 150 Landern infizieren. Betrof-
fen waren unter anderem das Unternehmen
Telefénica, der britische National Health Ser-

Der Handel mit Sicher-
heitsliicken sollte international
gedchtet werden

vice, das rumanische AulRenministerium, das
russische Innenministerium, aber auch 450
Rechner der Deutschen Bahn, wodurch eine
regionale Leitstelle und viele Anzeigetafeln
ausfielen.

Was es stattdessen braucht, ist ein striktes
Verbot flr staatliche Stellen, Informationen zu
bisher unbekannten Schwachstellen aufzukau-
fen, und eine verbindliche, allgemeine Melde-
pflicht fur Sicherheitslicken, die natirlich von
Geheimdiensten entdeckte Schwachstellen
einschlie®en muss. Der Handel mit Sicher-
heitsliicken sollte international gedchtet wer-
den; dafiir kdnnen andere Anreize geschaffen
werden, die das Entdecken und Melden von
Sicherheitslicken attraktiv machen.

Unsere Bundeswehr muss eine reine Frie-
densarmee sein, die auf Defensive statt auf
Offensive setzt, selbst im Verteidigungsfall.
Eine ,aktive Cyberabwehr* ist jedenfalls nicht
denkbar ohne die Entwicklung von Angriffs-
kompetenzen, ohne Erhéhung der allgemeinen
Sicherheitsrisiken und bei Berlicksichtigung
der unsicheren Attribution von Cyberangriffen
aulberdem gleichbedeutend mit einer ,Selbst-
verteidigung auf Verdacht* gegen einen Staat,
dem der Angriff zugeschrieben wird - was vol-
kerrechtlich gar nicht zuldssig ist.

Das humanitdre Volkerrecht schreibt auch
klar ein Unterscheidungsgebot vor: Militari-
sche Angriffe dirfen nur gegen militérische Zie-
le, nicht auf zivile Objekte oder Zivilpersonen
gerichtet werden. Bei Hackbacks ist es nicht
sicher moglich, genau vorherzusagen, welche
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Die Autorin

Art von Ziel man eigentlich angreift. Hohe zi-
vile Kollateralschdden sind daher nicht auszu-
schlief®en. Noch ist nicht klar, wer eigentlich in
Deutschland derartige Hackbacks ausfihren
soll, aber wenn daftr die Cyberwar-Kompe-
tenzen der Bundeswehr genutzt werden soll-
ten, stellt sich zusatzlich die Frage nach dem
Parlamentsvorbehalt. Es ist ja wohl unrealis-
tisch, davon auszugehen, dass ein staatlicher
Hackerangriff auf ein Ziel im Ausland vorher
im Bundestag offen debattiert wird. Bundes-
innenminister Seehofer sprach im Digitalaus-
schuss des Bundestages im Kontext der von
ihm  gewlnschten Hackback-Legalisierung
mittels einer Grundgesetzanderung auch da-
von, dass solche Entscheidungen ,gegebe-
nenfalls in wenigen Minuten gefallt werden
mussten® - dann ware der vorgeschriebene
Parlamentsvorbehalt fir Einsdtze der Bundes-
wehr ohnehin nicht machbar.

Transparenz und digitale Bildung
fiir mehr digitale Sicherheit

Investitionen in IT-Sicherheit und IT-Sicher-
heitsforschung sind richtig, aber auch sie soll-
ten sich auf die Defensive konzentrieren. Dazu
gehort auch eine klare Ausweitung der Ent-
wicklung und Nutzung von Open Source und
Open Hardware, denn in einer immer komple-
xer werdenden, digital vernetzten Welt werden
Transparenz und Nachvollziehbarkeit immer
wichtigere Voraussetzungen fir mehr Sicher-
heit und Vertrauen. Offene Produkte erlauben
den Innenblick, sie sind keine Blackboxes, in

Anke Domscheit-Berg (51) ist Publizistin, Netz-
aktivistin und Mitglied des Deutschen Bundestages.
Fiir die Fraktion DIE LINKE ist sie netzpolitische
Sprecherin, Obfrau im Ausschuss Digitale Agenda
sowie stellvertretendes Mitglied in der Enquete-
kommission Kiinstliche Intelligenz. Nach fast

15 Jahren bei Accenture, McKinsey und Microsoft
war sie seit 2011 selbstindig. Die Autorin mehrerer
Biicher publiziert in zahlreichen Medien und

hdlt Vortrdage im In- und Ausland. Ihr Schwerpunkt

ist die gemeinwohlorientierte Gestaltung der digitalen Geslellschaft.
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denen man besonders gut heimliche Hintertu-
ren verstecken kann. Open Source ist nicht per
se sicherer, aber ihre Uberpriifbarkeit macht
es wahrscheinlicher, dass Schwachstellen ge-
funden und damit auch, dass sie geschlossen
werden. Wir sollten weltweit mehr Fokus auf
Chips und Software legen, die [dngere Entwick-
lungszyklen haben, aber daflr verlésslicher
und Uberprifbar sind. Security by Design und
Security by Default? sollten die Richtschnur
fur alle IT-Produkte sein, aber auch staatliche
Vorgaben zu Mindeststandards in der IT-Sicher-
heit sind erforderlich. Mindestupdatepflichten
flr Software sollten genauso dazugehdren
wie ein Passwortschutz flr vernetzte Geréte,
der diesen Namen verdient und eben keine
selbst gewahlten Passworter akzeptiert, die
,123456% ,qwertz oder ,Passwort® heilRen.
Dass diese Passworter millionenfach genutzt
werden kénnen, hat ja nicht nur mit den An-
wendern zu tun, sondern auch mit verantwor-
tungslosem Produktdesign.

Eine der grofSten Schwachstellen ist jedoch
tatsachlich auch der Mensch selbst, deshalb
braucht es mehr lebenslange Bildungs- und
Aufklarungsangebote, auch niedrigschwellig
und fir alle gesellschaftlichen Schichten, um
Grundkompetenzen in Sachen [T-Sicherheit
zu verbessern. Zu oft noch wird ein gefunde-
ner USB-Stick arglos in den privaten oder den
Dienstrechner gesteckt, zu haufig auf Links in
Phishing-Mails geklickt oder ein leicht zu ra-
tendes Passwort verwendet, viel zu selten wer-
den Mails verschlUsselt, Konten bei sozialen
Netzen durch Zwei-Faktor-Authentifizierung
geschitzt und wird Software regelmaRig aktu-
alisiert. Das BSI sollte auch zu diesem Zweck
als nationale Verbraucherschutzbehérde aus-
gebaut werden, denn bessere Pravention in
der Flache ist ein wichtiger Beitrag. Mehr Si-
cherheit fir uns alle erfordert Engagement von
allen, von Politik, Wirtschaft, Wissenschaft und
Zivilgesellschaft.

Ich hoffe sehr, dass es nicht erst zu einer
Katastrophe kommen muss, um zu verstehen,
dass wir nur gemeinsam die Infrastruktur und
Basis der digitalen Gesellschaft sicherer ma-
chen koénnen - und dass gemeinsam auch be-
deutet, damit aufzuhoéren, IT-Sicherheit in na-
tionalen Grenzen zu denken.
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CYBERSICHERHEIT UND

CYBERVERTEIDIGUNG
STARKERER SCHUTZ DURCH
RESSORTUBERGREIFENDE
ZUSAMMENARBEIT

Abstract

Angesichts der zunehmenden Bedrohungsszenarien, die ihren
Ausgangspunkt im Cyberspace haben, wird es fiir Staaten immer
wichtiger, in der gesamtstaatlichen Sicherheitsarchitektur den
Cyberspace miteinzubeziehen. Die Bundesrepublik Deutschland hat
daher 2016 eine Cybersicherheitssirategie entworfen, die heutigen
und zukiinftigen Bedrohungen Rechnung tragen soll. Darin werden
auch militdrische Aspekte der Cyberverteidigung benannt, denn die
Verteidigungsfihigkeiten der Bundeswehr im Cyberraum seien ein
,wesentlicher Teil der Cyber-Sicherheitsarchitektur”. Daher, so der
Autor, sei mit der Aufstellung des Kommandos Cyber- und Informa-
tionsraum der Bundeswehr (KdoCIR) 2017 eine herausragende Mafs-
nahme der deutschen Cybersicherheitsstrategie umgesetzt worden.
Die Bundeswehr ist zur Aufrechterhaltung ihrer Einsatzbereit-
schaft auf das Funktionieren ziviler kritischer Infrastruktur angewie-
sen, weshalb es gelte, bereits im Friedensfall wirksame Mechanismen
zum Schutz dieser zu entwickeln. Der Beitrag Konens erortert kurz
die gesetzlichen und organisatorischen Grundlagen zum Schutz dieser
Infrastruktur, bevor er auf die Notwendigkeit der engen Kooperation
verschiedener Ressorts eingeht. Die Gefdhrdungslage im Cyberraum
sei schlichtweg nur gemeinsam zu bewdltigen. Bei zunehmender
Komplexitdt der Sicherheitslage miissten technische Bewertung von
Cyberaktivititen sowie aufienpolitische und militirische Lage im
Zusammenhang betrachtet werden, um zu einer umfassenden Ein-
schdtzung der Gefahrenlage kommen zu konnen.

Fiir den dufersten Fall, dies stellt Konen heraus, sollte die techni-
sche Moglichkeit vorgehalten werden, Angreifersysteme zu isolieren
oder ganz abzuschalten. Dies sei notwendige Bedingung fiir eine
aktive Cyberabwehr. Wichtig hierfiir wdre es, Schwellenkriterien
festzulegen und Entscheidungsprozesse zu etablieren. Die dazu not-

wendige Diskussion habe jedoch gerade erst begonnen.
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In der von der Bundesregierung 2016 ver-
abschiedeten Cyber-Sicherheitsstrategie fir
Deutschland werden im Handlungsfeld 3
LLeistungsfahige und nachhaltige gesamt-
staatliche Cyber-Sicherheitsarchitektur® Krite-
rien und Handlungsmaximen fiir die nationale
Cyber-Sicherheitsarchitektur dargelegt. We-
sentliches strategisches Ziel und MalRnahme
zugleich ist dabei die Starkung der Verteidi-
gungsaspekte der Cybersicherheit. Bereits in
der Cyber-Sicherheitsstrategie werden daher
im entsprechenden Absatz die vordringlichen
Aspekte der Cyberverteidigung als militari-
scher Teil der Gesamtverteidigung im Cyber-
raum benannt: ,Die Verteidigungsfahigkeiten
der Bundeswehr im Cyber-Raum sind [...]
wesentlicher Teil der Cyber-Sicherheitsarchi-
tektur. Sowohl die inhaltliche Ubereinstim-
mung bei der technischen Umsetzung von
Schutzmafnahmen als auch die Nutzung und
Mitgestaltung von Strukturen, Prozessen und
Meldewesen der Cyber-Abwehr unter vertei-
digungsrelevanten Aspekten und Situationen
zeigen die enge Abhangigkeit.”

Mit der Aufstellung des Kommandos Cy-
ber- und Informationsraum (KdoCIR) hat das
BMVg im April 2017 eine herausragende MaR-
nahme umgesetzt, die in der Cyber-Sicher-
heitsstrategie angeklndigt wurde. Es lohnt
sich daher, einige strategische Ziele und
Malinahmen, die im Jahr 2016 beschrieben
wurden, erneut zu beleuchten, in Beziehung
zu aktuellen Entwicklungen in der Cyber-
politik zu setzen und daraus gegebenenfalls
neue Schlussfolgerungen zu ziehen. Dies
betrifft vor allem das Zusammenwirken von
zivilen und militérischen Cybersicherheits-
malnahmen in den Feldern Schutz kritischer
Infrastrukturen, Gefdhrdungslage im Cyber-
raum, internationale Cybersicherheitspolitik
und aktive Cyberabwehr.

Der Schutz kritischer
Infrastrukturen

Besondere Aufmerksamkeit wurde in den

letzten Jahren dem Schutz kritischer Infra-
strukturen gewidmet. Mit dem IT-Sicherheits-
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gesetz von 2015, der daraus resultierenden
Verordnung zur Bestimmung kritischer In-
frastrukturen nach dem BSI-Gesetz (KRI-
TIS-Verordnung) und der européischen Netz-
werk- und Informationssicherheits-Richtlinie
wurdeein gesetzlicherRahmenflirden Schutz
derversorgungskritischen Infrastrukturen ge-
schaffen.

Hierbei nutzt der Gesetzgeber einen dop-
pelten Ansatz, um Cyber- und Informations-
sicherheit zu befordern: Einerseits legt er
den Unternehmen die Pflicht zur Erstellung
von firmenspezifischen Informationssicher-
heitskonzepten sowie deren Realisierung
und Auditierung auf. Dieser préventive An-
satz wird idealerweise durch die Schaffung
eines branchenspezifischen Mindeststan-
dards gestltzt, an dem sich die Unterneh-
men orientieren konnen. Dies wurde zum
Beispiel in der Versicherungsbranche erfolg-
reich umgesetzt. Im zweiten Ansatz, durch
den Detektion und Reaktion unterstitzt
werden sollen, etabliert der Gesetzgeber mit
der Einfihrung einer Meldepflicht fir Cyber-
sicherheitsvorfélle die Basis flr eine bran-
chen- und sektorentbergreifende Erstellung
eines Cybersicherheitslagebildes der kriti-
schen Infrastrukturen.

Mit dem Entwurf des IT-Sicherheitsgeset-
zes 2.0 wird nun ein ndchster Schritt zum
Schutz herausragender Unternehmen der
deutschen Wirtschaft unternommen. Ne-
ben einer Ausweitung des bisherigen ver-
sorgungskritischen Ansatzes etwa auf die
Branche Entsorgung beziehungsweise den
Sektor Kultur und Medien sollen in einer
Anpassung dieses versorgungsorientierten
Ansatzes nun auch Unternehmen reguliert
werden, die durch fortschreitende Digitali-
sierung in einem erhéhten Malke von Infor-
mationstechnologie abhangig sind und bei
denen Ausfalle der IT, die etwa durch einen
Cyberangriff verursacht werden, die Ge-
schéaftstatigkeit zum Erliegen bringen oder
sogar in der Folge zu Grofschadensereig-
nissen flihren konnen. Es handelt sich bei
solchen Unternehmen unter Pragung einer
neuen Begrifflichkeit um IT-kritische Unter-
nehmen. Diese IT-Kritikalitdt wirde aber
allein eine Regulierung nicht rechtfertigen.
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Erst wenn eine besondere Bedeutung fiir das
Gemeinwesen sichtbar wird, ergibt sich eine
Fursorgepflicht des Staates zum Schutz der
Unternehmen und letztlich fir die Blrgerin-
nen und Birger: Herausragende Beispiele
fir die Notwendigkeit einer solchen Regu-
lierung sind etwa die chemische Industrie
wegen ihres GroRschadenspotenzials, die
Verteidigungs- und Sicherheitswirtschaft in
ihrer Rolle als Lieferant fiir die Bundeswehr
und die anderen Sicherheitsbehdrden in
Bund und Léndern, die Automobilwirtschaft

Mit dem Entwur f des IT-Sicherheits-
gesetzes 2.0 wird ein ndchster Schritt zum
Schutz herausragender Unternehmen

der deutschen Wirtschaft unternommen

wegen ihrer gesamtwirtschaftlichen Be-
deutung mit Blick auf die Produktions- und
Steuerungs-IT oder auch Unternehmen mit
substanziellem schitzenswerten Know-how
(,Intellectual Property®).

Wo besteht nun in der gesamten zivilen
Thematik der Cybersicherheit kritischer In-
frastrukturen der Bezug zu den Strukturen
der militarischen Verteidigung? Betrachtet
man den erweiterten Begriff kritischer Inf-
rastrukturen als IT-kritische Unternehmen
mit gesamtgesellschaftlicher Bedeutung, so
wird unmittelbar klar, dass man die Bundes-
wehr und ihre Zulieferindustrie in diesem
Sinn durchaus als kritische Infrastruktur
identifizieren kann, und dies auch bereits
in Friedenszeiten. Mit der Digitalisierung
und Vernetzung der Streitkrafte generell,
mit dem Einsatz hochkomplexer IT in Waf-
fensystemen, der Automatisierung mobiler
Fahr- und Flugzeuge sowie einer voll digi-
talisierten Kommunikations- und Fiihrungs-
infrastruktur wird dies unmittelbar deutlich.
Andererseits ist die Bundeswehr sowohl in
Friedenszeiten als auch im Verteidigungsfall
auf das Funktionieren der zivilen kritischen
Infrastrukturen im obigen erweiterten Sinne
angewiesen. Die Verfligbarkeit der nationa-
len und internationalen Telekommunikation
sowie des nationalen und internationalen
Internets ist hier ein wichtiges Beispiel.
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Aufgrund der Zustandigkeit des BMI fur die
offentliche Sicherheit und die Versorgungs-
sicherheit der Bevolkerung im Friedensfall
auf der einen Seite sowie der Notwendigkeit
des Ruickgriffs auf die kritischen Infrastruktu-
ren durch BMVg beziehungsweise Bundes-
wehr im Verteidigungsfall entsteht auch bei
Gefahrdungen und Angriffen aus dem Cyber-
raum eine neue Herausforderung fir eine
gemeinsame Aufstellung beider Ressorts.
Eine sorgfaltige Analyse und Bewertung der
jeweiligen IT-Abhdngigkeiten von den kri-
tischen Infrastrukturen sowie deren Inter-
dependenzen sind daher fur die innere und
dufere Sicherheit schon im Friedensfall un-

Ein gemeinsames Vorgehen in der Standardisierung
von Cybersicherheitsanforderungen in

europdischen und internationalen Standardisierungs-
gremien ist wiinschenswert

erlasslich. Dies betrifft insbesondere die Vor-
sorge flir Krisen- und Katastrophenfalle und
letztlich auch den Verteidigungsfall. Hieraus
muissen abgestimmte Reaktionsmechanis-
men abgeleitet werden, die auch bereits im
Vorfeld gelibt werden.

Konkret betrifft dies zum Beispiel abge-
stimmte oder sogar identische Informations-
sicherheitsanforderungen an IT-Produkte
oder an die Cybersicherheit von (gemeinsam
oder etwa im Rahmen der NATO genutzten)
Netzwerk- oder Kommunikationsinfrastruk-
turen. Viele dieser Anforderungen werden
bereits heute, etwa in Zulassungsverfahren
des BSI im Rahmen des Geheimschutzes
oder bei Beschaffungsvorhaben der IT-Kon-
solidierung des Bundes, gemeinsam er-
stellt und in die Praxis tGberfihrt. Der neue
IT-Grundschutz des BSI mit anwenderspezi-
fischen Profilen bei Cybersicherheitsanfor-
derungen ist hier das Werkzeug der Wahl
auch fir die Bundeswehr.

Angesichts der fortschreitenden Digitali-
sierung ergeben sich hier aber permanent
weitere Handlungsfelder, zum Beispiel
bei der Cybersicherheit von ,Internet of
Things“-Produkten oder bei der Kommu-
nikation Uber (virtuelle) Netzwerke unter-
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schiedlicher Sicherheitsniveaus. Fir die
gemeinsam von BMVg und BMI aufgestellte
Agentur flr Innovation in der Cybersicher-
heit resultiert hieraus bereits jetzt eine Fll-
le moglicher Forschungsansatze. Darliber
hinaus ist aber auch ein gemeinsames Vor-
gehen in der Standardisierung von Cyber-
sicherheitsanforderungen in europdischen
und internationalen Standardisierungsgre-
mien wiinschenswert.

Die Gefihrdungslage im
Cyberraum und ihre
gemeinsame Bewiltigung

Mit dem Cyberabwehrzentrum (CyberAZ)
wurde beim BSI 2011 eine Kooperations- und
Koordinierungsplattform  geschaffen, der
aus dem Geschéftsbereich des BMVg insbe-
sondere auch das Kommando Cyber- und
Informationsraum (KdoCIR) zuarbeitet. Das
KdoCIR arbeitet hier gemeinsam mit den
anderen Sicherheitsbehdrden des Bundes,
dem Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK), aber auch den
Aufsichtsbehorden kritischer Infrastrukturen
zusammen und tauscht Informationen, Ana-
lysen und Bewertungen zur Cyberlage aus.
Auf Basis dieses Informationsaustauschs
hat die Arbeit des CyberAZ folgende her-
ausragenden Ziele: koordinierte operative
Bearbeitung von Cybersicherheitsvorféllen,
Erstellung des dynamischen nationalen
Cybersicherheitslagebildes und die Bereit-
stellung abgestimmter und eingelbter Kri-
senreaktionsmechanismen der beteiligten
Behorden fir die Cyberkrise. Perspektivisch
sind eine Erweiterung des CyberAZ und die
Einbeziehung der Bundeslander und der
Wirtschaft geplant.

Fur das CyberAZ stellen sich an der Naht-
stelle zwischen ziviler und militarischer Ver-
teidigung neue Herausforderungen: Das
Cybersicherheitslagebild des CyberAZ ful’t
zu einem herausragenden Anteil auf den Er-
kenntnissen ziviler Einrichtungen wie der
Computer Emergency Response Teams
(CERT) verschiedener Behorden und Einrich-
tungen. Die verwendeten Quellen spiegeln
im Regelfall eine Situation in den nationalen
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und internationalen Netzen wider, die von
verschiedensten  Cybersicherheitsvorféllen
zivilen Charakters gepragt ist, die vornehm-
lich auf cyberkriminelle Aktivitaten, Cyberspi-
onage oder Cybersabotage zuriickzufihren
sind. Militarische Cybersicherheitsszenarien
gehoren nicht zum Spektrum der Aufgaben
der beteiligten Behoérden und werden vom
KdoCIR klarerweise in eigener Verantwor-
tung und in eigenen Strukturen wahrgenom-
men. Auch die militdrische Cybersicherheits-
lage wird dort erstellt. Eine Differenzierung
zwischen zivilen und militarischen Cyber-
sicherheitsszenarien erschloss sich dabei in
der Vergangenheit aus der Einbettung von
Cybersicherheitsvorfallen in Sicherheitsvor-
kommnisse in der physischen Welt. Diese
klare Trennung ist allerdings mittlerweile
nicht mehr moglich.

Denn Cybersicherheitsvorfalle der jlnge-
ren Vergangenheit machen deutlich, dass
mit einer Zunahme von Vorfallen im Cyber-
raum zu rechnen ist, die hybriden Charakter
tragen. Cyberangriffe konnen und werden
zunehmend unterhalb der Schwelle milita-
rischer Angriffe in Szenarien zwischenstaat-
licher diplomatischer oder politischer Krisen
genutzt werden und fihren zu einer erhoh-
ten Komplexitdt der Cybersicherheitslage.
Eine konsistente und alle Aspekte umfassen-
de Analyse und Bewertung solcher Vorfalle
kann daher nur in Kooperation zwischen
dem KdoCIR, dem BSI und den anderen
Behorden im CyberAZ erfolgen. Eine spezi-
fische Herausforderung bei der Bewertung
hybrider Angriffe besteht klarerweise dar-
in, die technische Bewertung des CyberAZ
mit der Bewertung der auflRenpolitischen
und militarischen Lage zusammenzufihren.
Hier sind insbesondere BMVg, Auswartiges
Amt, BKA und BMI aufgerufen, gemeinsam
mit den nachgeordneten Behdrden eine Ko-
operation und Koordination der jeweiligen
Lagezentren zu ermoglichen und zu struktu-
rieren.

Auch fir einen eventuellen Verteidigungs-
fall muss entsprechende Vorsorge getroffen
werden, damit alle Informationen der zivilen
Cybersicherheitslage in einem zum Vertei-
digungsfall eskalierenden Krisenfall an die
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Bundeswehr und das KdoCIR Ubermittelt
werden konnen. Die hierfiir erforderlichen
Strukturen, Rechtsgrundlagen und darauf
aufbauenden Prozesse stehen aber noch am
Anfang.

Internationale
Cybersicherheitspolitik

Auch in der europdischen und internationa-
len Cybersicherheitspolitik spielt im Sinne
einer aktiven Positionierung Deutschlands
die enge Zusammenarbeit zwischen dem
BMVg und dem BMI sowie zwischen dem
KdoCIR und dem BSl eine wichtige Rolle, ins-
besondere im Rahmen der MalRnahme ,Die
Cyber-Verteidigungspolitik der NATO weiter-
entwickeln®. Hierzu erneut ein Zitat aus der
Cyber-Sicherheitsstrategie von 2016:

,Das Nordatlantische Bindnis ist als ein
Eckpfeiler der Sicherheit Deutschlands sowie
der euroatlantischen Sicherheit auf einen
ausreichenden Schutz vor Angriffen aus dem

Eine klare Differenzierung zwischen zivilen
und militdrischen Cybersicherheits-
szenarien ist mittlerweile nicht mehr moglich

Cyber-Raum angewiesen, um seine Kernauf-
gaben insbesondere im Bereich der kollek-
tiven Verteidigung und bei internationalen
Stabilisierungseinsatzen erfillen zu kénnen.
[...] Ziel ist es, die Resilienz der Alliierten
und der Allianz insgesamt kontinuierlich zu
erhohen und nicht zuletzt im Kontext hybri-
der Bedrohungen die Abschreckungs- und
Verteidigungsfahigkeiten zu steigern.*?
Weitgehend unbekannt ist aber die Tat-
sache, dass das BSI sowohl die deutsche
NATO Crypto Security Authority (NCSA) als
auch Cyberdefence Authority (NCDA) dar-
stellt und damit Deutschland in verschiede-
nen Gremien der NATO gemeinsam mit dem
KdoCIR bzw. dem BMVg vertritt. Dies trégt in
der historischen Entwicklung vor allem der
Tatsache Rechnung, dass das BSIim Rahmen
des Geheimschutzes sowohl die nationale
Zulassung von militdrischem Kommunika-
tionsequipment verantwortet als auch in den
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entsprechenden  NATO-Zulassungsgremien
seine Kompetenzen einbringt. Konsequen-
terweise wurde dann die Rolle des BSI auch
auf die entsprechenden Fragestellungen in
der Cybersicherheit (hier gleich Cyberdefen-
ce) vor allem in Netzen erweitert.

Hieran gilt es nun auch in der zukinftigen
Weiterentwicklung anzuknipfen. Fir die
NATO wird es in Verteidigungslagen essen-
tiell sein, dass die Mitgliedstaaten tber ent-
sprechend robuste und verlassliche kritische

Fiir zivile Mafsnahmen der aktiven
Cyberabwehr besteht noch
gesetzgeberischer Handlungsbedarf

Der Autor

Infrastrukturen verfiigen, insbesondere etwa
beiden Netzinfrastrukturen, auf die im Vertei-
digungsfall zurtickgegriffen werden miusste.
Es sind hier daher neben die oben formulier-
ten nationalen und europdischen Cybersi-
cherheitsanforderungen entsprechende An-
forderungen vonseiten der NATO zu stellen
und national zu realisieren. Um sowohl im
zivilen Krisen- oder Katastrophenfall als auch
im Verteidigungsfall Gber resiliente Netze zu
verfligen, ist eine Abstimmung der aus dem
IT-Sicherheitsgesetz resultierenden Anforde-
rungen mit denen der NATO erforderlich. Zur
Abstimmung dieser aktuell noch lose neben-
einanderstehenden Anforderungen sollten
KdoCIR und BSI kiinftig stérker kooperieren.

Diplom-Mathematiker Andreas Konen ist Abteilungs-
leiter CI- Cyber- und Informationssicherheit im
Bundesministerium des Innern, fiir Bau und Heimat
(BMI). Zuvor war er der Leiter der Stibe IT Il - IT- und
Cybersicherheit; sichere Informationstechnik und OS
Il - Cybersicherheit im Bereich der Polizeien und des
Verfassungsschutzes im BMI Von 2006 bis 2016 hatte

er verschiedene Leitungspositionen im Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) inne, zuletzt

war er dessen Vizeprisident. Zuvor war er in verschie-

denen Bereichen der Bundesverwaltung mit dem Schwerpunkt Informationstechnik

tatig. Andreas Konen ist verheiratet und Vater zweier Kinder.
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Zivile und militdrische Aspekte
einer aktiven Cyberabwehr

FUr den Einsatz bei zivilen Krisen oder Ka-
tastrophen im Cyberraum, die sich als Cy-
bersabotage gegen kritische Infrastrukturen
mit entsprechender Wirkung dufsern, werden
zurzeit Mittel der zivilen Verteidigung unter
dem Begriff ,Aktive Cyberabwehr* diskutiert.
Wahrend der Einsatz aktiver Verteidigungs-
malnahmen im Cyberraum im Falle der
Landesverteidigung, des NATO-Bindnisfal-
les oder eines Auslandseinsatzes durch eine
entsprechende Mandatierung der Bundes-
wehr beziehungsweise der Krafte des KdoCIR
durch den Deutschen Bundestag erfolgen
kann, besteht hier fiir zivile MaRnahmen der
aktiven Cyberabwehr einerseits noch gesetz-
geberischer Handlungsbedarf.

Andererseits ist auch Uberhaupt der Auf-
bau entsprechender Fahigkeiten auf Basis
entsprechender Befugnisse fir die Mafnah-
men einer zivilen Verteidigung im Cyberraum
notwendig: Ein erweiterter Schutz fir natio-
nale Infrastrukturen gegen Cybersabotage-
angriffe aus dem Ausland konnte im ersten
Schritt etwa durch (teilweise) Netzsperren,
durch gezielte Blockade der Angreifer und
Abriegelung der Opfersysteme durch den je-
weiligen Provider erreicht werden. Im Inland
waren hierzu bei Feststellung einer Krisen-
und Katastrophenlage im nationalen Teil
des Cyberraums Anordnungsbefugnisse und
Anordnungsmafnahmen des BSI als Ord-
nungsbehdrde vorstellbar. Die Polizeien des
Bundes und der Lander kdnnten das BSI in
der polizeilichen Gefahrenabwehr unterstit-
zen und zusatzlich in der Kooperation mit
Polizeien im Ausland fir die Unschéadlich-
machung von Angreifersystemen dort Sorge
tragen.

Im dulRersten Fall sollte zur Abwehr auch
die Isolation oder Abschaltung von Angrei-
fersystemen durch aktive Cyberabwehrmaf-
nahmen moglich sein, etwa wenn Gefahr im
Verzuge eine Reaktion in kirzester Frist erfor-
derlich macht. Hierzu waren dann auch geeig-
nete Entscheidungsprozesse zu etablieren.

Selbst die Einrichtung einer zivilen aktiven
Cyberabwehr wie oben skizziert lielse den-
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noch komplexe Fragestellungen offen: Hybri-
de Bedrohungsszenarien, in denen zum Bei-
spiel nicht mehr scharf zwischen Sabotage
und militérischen Angriffen unterschieden
werden kann, sind heute in der ,analogen
Welt“ gangige Methodik zur Destabilisierung
des Opfers. Vergleichbare Szenarien sind in
dervirtuellen Welt des Cyberraums erst recht
und in vielfaltiger Form vorstellbar. Angreifer
konnten destabilisierende MaRnahmen in
der analogen Welt mit Cybersabotage kop-
peln und somit fir eine doppelt hybride Ge-
féhrdungslage - zivil versus militarisch und
analog versus digital - sorgen.

Losungen oder Losungsansatze flr solche
komplexen Verteidigungsszenarien existie-
ren heute noch nicht und bedirfen einer
tiefergehenden Analyse und Bewertung.
Hier eroffnet sich ein weiteres Feld fir eine
intensive Zusammenarbeit militdrischer und
ziviler Stellen im Inland wie mit unseren Part-
nern im Ausland, vor allem in der EU und in
der NATO. Hierzu sind neben der Lésung von
Fragestellungen des Volkerrechts, des Rechts
der Gefahrenabwehr, der Entwicklung ent-
sprechender technischer, organisatorischer
und politischer Losungen sowie der Schaf-
fung geeigneter Krisenreaktionsmechanis-
men auch noch einmal grundsatzliche Er-
orterungen ethischer Verhaltensmalistabe in
der Digital- und Cyberwelt erforderlich. Die
Diskussion hat gerade erst begonnen.

1 Bundesministerium des Innern (2016): Cyber-Sicher-
heitsstrategie fiir Deutschland 2016. Berlin, S. 33. https://
www.bmi.bund.de/cybersicherheitsstrategie/BMI_Cy-
berSicherheitsStrategie.pdf (Stand: 26. April 2019).

2 Ebd., S. 40.
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DER ORGANISATIONSBEREICH
CYBER- UND INFORMATIONS-
RAUM (CIR) ALS WICHTIGER TEIL
EINER GESAMTSTAATLICHEN
SICHERHEITSVORSORGE

Autor: Generalleutnant Ludwig Leinhos

Die Digitalisierung ist das dominierende kultu-
relle und gesellschaftliche Merkmal der Gegen-
wart, der Megatrend fiir das 21. Jahrhundert. Die
Digitalisierung und nahezu grenzenlose Vernet-
zung ermoglichen enorme Verbesserungen und
Innovationen. Prozesse und Kommunikation
sind schneller und effizienter. Vieles ist beque-
mer und einfacher geworden. Wann fahrt der
nachste Bus? Wie wird das Wetter heute Abend?
Schnell noch von unterwegs die Heizung ein we-
nig herunterregeln. Der technische Fortschritt
ermoglicht Erleichterungen in allen Bereichen
des Lebens und der Gesellschaft.

Auch bei der Bundeswehr macht sich die
Digitalisierung einschlagig bemerkbar. Waffen-
systeme wie der Eurofighter oder eine Fregatte
kommen nicht mehr ohne digitale Sensorik,
Netzwerke und Entscheidungen unterstitzen-
de Computersysteme aus. Logistikketten sind
ohne Abbildung in IT kaum noch beherrschbar,
und auch der Infanterist der Zukunft wird zuneh-
mend zum digitalisierten Sensor und Effektor.

Die Einbindung moderner IT in den militari-
schen Planungs- und Entscheidungsprozess hat
pragenden Einfluss auf den Einsatz moderner
Streitkrafte. Sie bestimmt zunehmend auch Fiih-
rungsverfahren und Fihrungskultur.

Herausforderungen der
Digitalisierung

Bei allen Vorteilen und Errungenschaften gibt
es aber auch die Kehrseite der Medaille: Die Di-
gitalisierung hat neue Abhangigkeiten und Ver-
wundbarkeiten geschaffen. Viele Staaten und
Unternehmen betrachten die Risiken aus dem
Cyberraum als eine der groléten, wenn nicht so-
gar als die grolte Bedrohung der nachsten Jah-
re und Jahrzehnte. Cyberangriffe auf Staaten,
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kritische Infrastrukturen und private Haushalte
sind schon lange Realitat. Angriffe kommen tag-
lich, sind automatisiert oder hoch differenziert
und werden immer anspruchsvoller. Die Auswir-
kungen des Erpressungstrojaners WannaCry, der
Schadsoftware NotPetya oder der Angriff auf den
Informationsverbund Berlin-Bonn (IVBB) Ende
2017 sind vielen von uns noch sehr gut in Erinne-
rung. Staaten, Wirtschaftsunternehmen und Pri-
vatpersonen sind gleichermalen betroffen. Bei
Unternehmen kénnen selbst niedrigschwellige
Cyberangriffe Schaden in Milliardenhohe erzeu-
gen. Wie hoch eine personliche Betroffenheit sein
kann, wurde ab Ende 2018 deutlich, als ein Schi-
ler ohne formale IT-Kenntnisse viele personliche
Daten unterschiedlicher Personen, die sich im
privaten Bereich unzureichend geschiitzt hatten,
gesammelt und auf Twitter fir die Allgemeinheit
zuganglich hochgeladen hat.

Neben Angriffen aus dem Cyberraum neh-
men auch Aktivitdten im Informationsumfeld
wie etwa Fake-News-Kampagnen weiter zu. Un-
ruhen werden so gezielt geschiirt. Staatliche und
innerstaatliche Konflikte werden mehr und mehr
durch Propaganda und Desinformation beein-
flusst. Information wird zu einer Kernressource
der Zukunft.

Diese Entwicklungen werden in Qualitat und
Quantitdt weiter zunehmen. Ein addquater
Schutz ist daher von elementarer Bedeutung
fUr Staat, Wirtschaft und Gesellschaft. Der Staat
muss handlungsfahig bleiben und den Schutz
und die Versorgung der Bevolkerung sicherstel-
len konnen. Die Fahigkeiten der Bundeswehr
im Cyber- und Informationsraum kénnen dafir
einen wesentlichen Beitrag liefern.

Aufstellung der Bundeswehr im
Cyber- und Informationsraum

Die Bundeswehr beschéftigt sich bereits seit den
Neunzigerjahren intensiv mit dem Thema IT-
Sicherheit. Sie betreibt seit mehr als 20 Jahren
eine eigene IT-Sicherheitsorganisation mit rund
600 Angehdrigen und legt besonderen Wert auf
die Awareness ihrer Angehorigen im Umgang
mit IT. Als Reaktion auf die Auswirkungen der
zunehmenden Digitalisierung wurde im April
2017 der neue Organisationsbereich Cyber- und
Informationsraum (CIR) aufgestellt. Bereits exis-
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tierende Einheiten mit entsprechender Experti-
se wurden dort geblndelt. Vorhandenes Know-
how wurde und wird weiter ausgebaut.

Das Aufgabenportfolio des neuen Organisa-
tionsbereichs ist sehr vielfaltig: Ein Tatigkeits-
schwerpunkt liegt auf dem Schutz und dem
Betrieb des IT-Systems der Bundeswehr - und
zwar im In- und im Ausland. Auch die Fahigkei-
ten zur Aufklarung und Wirkung im Cyber- und
Informationsraum werden gestarkt und weiter-
entwickelt. Hierzu zéhlen Cyberoperationen, wie
beispielsweise das Eindringen in gegnerische
IT-Netze, Elektronischer Kampf und Operati-
ve Kommunikation in den Auslandseinsatzen.
Durch die Angehdrigen des Geoinformations-
dienstes werden alle Bereiche der Bundeswehr
mit hochauflésenden, qualitdtsgesicherten di-
gitalen Geoinformationen jeglicher Art bei ihrer
Auftragserflllung unterstltzt. Darliber hinaus
tragt der Organisationsbereich Cyber- und In-
formationsraum durch den Austausch und die
Kooperation mit anderen nationalen und inter-
nationalen Institutionen zu einer gesamtstaat-
lichen Sicherheitsvorsorge bei und starkt die
Cybersicherheitsarchitektur Deutschlands.

Im Kommando CIR wurde bereits ein eige-
nes Lagezentrum fir die Dimension Cyber- und
Informationsraum etabliert. Durch die Fusion
existierender Lagen aus allen Bereichen von
Relevanz fiir die Dimension Cyber- und Infor-
mationsraum wird ein valides Lagebild als Basis
fir Handlungsoptionen und Synergien gene-
riert. Analysten verarbeiten unterschiedliche
strukturierte und unstrukturierte Daten aus ver-
schiedenen Quellen - kiinftig unter Nutzung von
kiinstlicher Intelligenz und Big-Data-Methoden.
So konnten beispielsweise durch Korrelationen
von Daten aus dem IT-System der Bundeswehr
mit Erkenntnissen aus dem Bereich des Militari-
schen Nachrichtenwesens sowie offen zugang-
lichen Informationen aus sozialen Netzwerken
Rickschlisse auf eine zunehmende hybride
Bedrohung oder einen koordinierten Cyberan-
griff gezogen werden. Die so gewonnenen Ana-
lysen stellen wir Nutzern in der Bundeswehr
und anderen Behdrden zur Verfligung. Darlber
hinaus haben wir das Zentrum Cybersicherheit
der Bundeswehr weiter mit entsprechendem
Fachpersonal gestarkt. Zum 1. April 2018 wurde
das Zentrum Cyberoperationen aufgestellt, zum
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1. April 2019 folgte das Zentrum flr Software-
kompetenz der Bundeswehr. Mit all diesen Mal3-
nahmen sind wir unserem selbst gesteckten Ziel,
den Cyber- und Informationsraum mit all seinen
Facetten ganzheitlich zu gestalten, bereits ein
gutes Stiick naher gekommen.

Besonderheiten der Dimension
Cyber- und Informationsraum

Die NATO betrachtet den Cyberraum bereits
seit dem Warschauer Gipfel von 2016 als eigen-
sténdigen Operationsraum - analog zu Land,
Luft, See und Weltraum. Im Cyberraum kdnnen
Streitkrafte mithilfe von entsprechender Soft-
ware gegnerische Systeme aufkldren und auch
gegen sie wirken. Konkret konnten beispiels-
weise logistische Ketten unterbrochen, wichtige
Daten flr die Operationsfiihrung des Gegners
verandert, Fihrungs- und Informationssysteme
lahmgelegt werden. In der Bundeswehr fassen
wir diese neue militarische Dimension bewusst
noch weiter als die NATO und beziehen den
Informationsraum mit ein. Jenseits der Tech-
nik werden dort Informationen von Menschen
wahrgenommen, interpretiert und verbreitet.
Die sogenannte ,verdffentlichte Meinung® ist
dabei ein wesentlicher Bestandteil unserer Be-
trachtungen.

Der Cyber- und Informationsraum ist durch
einige Besonderheiten im Vergleich zu den an-
deren klassischen Operationsrdumen gepragt.
Er zeichnet sich durch ein hohes Maft an Kom-

Unserem selbst gesteckten Ziel, den Cyber-
und Informationsraum mit all seinen Facetten
ganzheitlich zu gestalten, sind wir

bereits ein gutes Stiick nidher gekommen

plexitat aus. Territorialitdt wird durch Virtualitat
ergénzt. Ein Aufteilen in Gefechtsstreifen mit
klaren rdumlichen Grenzen ist nicht maglich.
Gleiches gilt fir das Mandvrieren von Truppen.
Trotzdem kénnen auch im Cyber- und Informati-
onsraum durchaus physische Wirkungen erzielt
werden. Der Ort der Auswirkung von CIR-Opera-
tionen kann allerdings Zehntausende Kilometer
entfernt von der Quelle der Aktivitat liegen. Auch
die Zeit hat eine andere Bedeutung. Schliel’lich
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kann die Wirkung im Cyberraum Uber eine belie-
bige Entfernung ohne Zeitverzug erzielt werden.
Effekte konnen in Echtzeit erfolgen.
Problematisch gestaltet sich die Attribuierung
von Angriffen. Aufgrund der technischen Mog-
lichkeiten kénnen Handlungen besonders gut
verschleiert werden. Zudem gibt es eine Vielzahl
potenzieller Tatergruppen und Motive. Durch
die Moglichkeiten der Digitalisierung kdnnen in-
zwischen nicht staatliche Akteure tiber Cyberan-
griffe Effekte erzielen, die bisher staatlichen Ak-

Die Wahrscheinlichkeit klassischer militirischer
Auseinandersetzungen zwischen Industrie-

nationen reduziert sich hin zu eher wahrscheinlichen
hybriden Konfliktformen

teuren vorbehalten waren. Die Gefahrenlage hat
sich durch die Digitalisierung deutlich verkom-
pliziert. Es gilt grundsatzlich zu klaren: Von wem
werden wir gerade angegriffen und mit welchem
Ziel? In diesem Zusammenhang kommt der At-
tributionsthematik in ihren technischen, recht-
lichen und politischen Aspekten eine besondere
Bedeutung zu. Fir den Fall der Bindnis- oder
gar Landesverteidigung mussen verbindliche
internationale Regelungen, die vergleichbar fir
bewaffnete Konflikte zwischen Staaten gelten,
auch auf den Cyber- und Informationsraum
Ubertragen werden.

Folgen der Digitalisierung

Verinderung des militirischen
Konfliktbildes

Die zunehmende Digitalisierung hat gravierende
Auswirkungen auf denkbare militarische Szena-
rien. Ein zukinftiges Konfliktbild wird im Kern
von Hybriditat, die Konfliktaustragung von Di-
gitalitat, kiinstlicher Intelligenz und Autonomie
gepragt sein. Die Intensitat der Aktionen kann
dabei gezielt unterhalb der angenommenen
Schwelle bleiben, die erforderlich ist, um sie als
bewaffneten Angriff einstufen zu kénnen. Damit
reduziert sich die Wahrscheinlichkeit klassischer
militarischer Auseinandersetzungen zwischen
Industrienationen hin zu eher wahrscheinlichen
hybriden Konfliktformen. Dennoch missen kon-
ventionelle militérische Krafte weiterhin in hin-
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reichender Qualitat und Quantitat vorgehalten
werden, um eine glaubhafte Abschreckung zu
gewahrleisten.

CIR-Operationen - eigenstandig oder unter-
stlitzend - gewinnen weiter an Bedeutung. Sie
sind als Operationen der ersten Stunde denk-
bar, gegebenenfalls schon zu einem Zeitpunkt,
zu dem ,konventionelle Krafte* noch nicht alar-
miert sind. SchlieBlich werden bereits heute
staatliche und innerstaatliche Konflikte mehr
und mehr durch Propaganda und Desinforma-
tion beeinflusst. Streitkrafte werden zukinftig
differenzierter und spezialisierter sein. Es ist
ein neues Denken flr Operationen im Cyber-
und Informationsraum notwendig. Sie sind ein
eigenstandiges Operationsfeld, unterstiitzen
aber auch im Rahmen klassischer militérischer
Einsétze als Bestandteil von Land-, Luft- oder
Seeoperationen. Wir missen Fahigkeiten zu
CIR-Operationen im gesamten Spektrum aus-
bauen und damit der Politik nicht kinetische
Handlungsoptionen bieten.

Konsequenzen fiir Organisation und
Prozesse

Die zunehmende Digitalisierung hat Auswirkun-
gen auf unterschiedlichste Bereiche innerhalb
der Streitkréfte. Dabei versucht die Bundeswehr
selbstverstandlich moglichst viele Vorteile der
Digitalisierung zu nutzen. Anwendungsmaoglich-
keiten gibt es neben den Fihrungs- und Waf-
fensystemen zum Beispiel auch im Bereich des
Personalmanagements, der Logistik, des Ener-
giemanagements sowie bei der Erstellung von
Lagebildern und Vorhersagen.

Die Organisation muss sich an die Anforde-
rungen der Digitalisierung anpassen. So geht es
nicht um die IT-Unterstitzung flr bestehende
Prozesse, sondern um die Anpassung und Op-
timierung von Prozessen aufgrund der Moglich-
keiten der Digitalisierung. Wir bendtigen neue
Strategien als gesamtstaatliche Antwort auf das
von mir dargestellte hybride Konfliktbild. Brau-
chen wir gesamtstaatlich eine Anpassung von
Regelungen und Befugnissen, um auf Szenare
eines ,digitalen Verteidigungsfalls“ adaquat re-
agieren zu konnen?

Auferdem muss die Ethik eines digitalen Kon-
fliktes gesamtgesellschaftlich und in der Bun-
deswehr intern diskutiert werden. Aus meiner
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Sicht ist es zwingend erforderlich, verbindliche
internationale Regelungen zu schaffen. Es gilt,
das Kriegsvolkerrecht an die modernen Formen
der Konfliktfihrung anzupassen. Hierfiir muss
ein internationaler Konsens zur Anwendung un-
ter anderem ethischer Schliisselbegriffe wie bei-
spielsweise ,Leid“ und ,Angriff“ auf die Domane
Cyber gefunden werden. Als Richtschnur sollten
dabei die ethischen Normen dienen, die sich als
Grundlage bisherigen Volkerrechts bewahrt ha-
ben. Mit dem Tallinn Manual 2.0 existiert bereits
seit 2017 eine gute Basis.

Zudem mussen insbesondere bei Waffensys-
temen auch ethische Aspekte berticksichtigt
werden. Ein verantwortungsvoller Umgang mit
neuen Technologien ist zwingend notwendig.
Nicht alles, was technisch moglich ist, sollte
zwingend realisiert und legitimiert werden. Das
gilt auch fir das Thema kiinstliche Intelligenz.

Konsequenzen fiir Fiihrung und
Fiihrungsverfahren, fiir Ausbildung
und ,Kultur®

Flhrungsebenen und Fihrungsverfahren mus-
sen gepriift und adaptiert werden. Ein umfas-
sendes Lagebild und automatisierte Handlungs-
empfehlungen werden zukiinftig vermehrt auf
hoheren Ebenen zusammenkommen. Befehls-
gebung und deren Umsetzung in Hierarchien
mUssen vor diesem Hintergrund neu betrachtet
werden. Grundsatzlich muissen wir uns Fragen
stellen wie: Sind die Werkzeuge und Verfahren
von friher heute noch die richtigen? Bieten
nicht moderne Werkzeuge wie Design Thinking

Themen Personalgewinnung und Karrierepfade
flexibler werden, um die dringend bendtigten
Talente zu gewinnen und zu binden.

Das Kommando Cyber- und Informations-
raum hat sich auf die neuen Gegebenheiten be-
reits eingestellt. Wir sehen uns als wesentlichen
Treiber fir die Weiterentwicklung der Bundes-
wehr mit Blick auf die Digitalisierung. Wir gehen
in unserem Organisationsbereich neue und in-
novative Wege, etablieren schnellere Prozesse
- beispielsweise durch die Nutzung spezieller
kollaborativer Software — und férdern Eigenini-
tiative. Hierfir wenden wir neue Verfahren und
Prinzipien in der Zusammenarbeit an und sind
damit Vorreiter fir die gesamte Bundeswehr.

Voraussetzung fiir den Schutz
vor den Herausforderungen
der Digitalisierung

Enge nationale und internationale
Zusammenarbeit

Das Internet kennt keine natrlichen Grenzen.
Effekte und Angriffe konnen alle Treffen: Staaten,
Wirtschaftsunternehmen und Privatpersonen.
Eine enge nationale und internationale Zusam-
menarbeit ist daher fir einen effektiven Schutz
gegen die Gefahren aus dem Cyberraum zwin-
gend erforderlich.

Grundlage fur die nationale Zusammenarbeit
bildet die Cyber-Sicherheitsstrategie der Bun-
desregierung, die 2016 erlassen wurde. Danach
liegt die Verantwortung fiir die Cybersicherheit

Im digitalen Zeitalter sind andere Qualifikationen
gefordert als noch zu Zeiten des Kalten Krieges.
Dies gilt es auch bei der Fithrung zu beriicksichtigen

hier alternative Ansatze?
Die Digitalisierung wird auch das Berufsbild
des Soldaten verandern. Wir bendtigen eine di-

gitale Unternehmenskultur in den Streitkraften.
Der Ausbau einer Cyber-Awareness bei allen
Angehdrigen der Bundeswehr bis hin zur Ent-
wicklung einer Cybersicherheitskultur ist von
elementarer Bedeutung. Im digitalen Zeitalter
sind andere Qualifikationen gefordert als noch
zu Zeiten des Kalten Krieges. Dies gilt es auch
bei der Flihrung zu bertcksichtigen. Wir missen
innovatives Denken zulassen, reflektieren und
nicht durch Konformitdtszwang unterdriicken.
Eine schnelle, hierarchietibergreifende Kom-
munikation muss akzeptiert und gelebt werden.
Und natirlich missen die Streitkrafte bei den
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beim Bundesministerium des Inneren. Verteidi-
gungsaspekte der gesamtstaatlichen Cybersi-
cherheitsarchitektur werden gemaf Weilbuch
2016 als origindre Aufgaben dem Bundesver-
teidigungsministerium und als verfassungsge-
malkem Auftrag der Bundeswehr zugewiesen.
Dabei ist es Aufgabe der Sicherheits- und Ver-
teidigungspolitik, die territoriale Unversehrtheit
sowie die Souverdnitdt Deutschlands und seiner
Verbiindeten zu wahren.

Hybride Strategien nutzen die Nahtstellen von
Zustandigkeiten, wie beispielsweise der inne-
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ren und duferen Sicherheit, fir ihre Ziele aus.
Ein enger Schulterschluss und Austausch im
nationalen Rahmen ist daher duferst wichtig.
Hierfir wurde bereits 2011, unter Federfihrung
des Bundesamtes fir Sicherheit in der Informa-
tionstechnik, ein erstes Forum fir die Zusam-
menarbeit staatlicher Stellen im Cyber- und
Informationsraum geschaffen, das Nationale
Cyber-Abwehrzentrum. Dieses wird aktuell zu

Der Organisationsbereich CIR ist auf natio-
naler Ebene bereits eng mit allen wesentlichen
Behorden und staatlichen Stellen vernetzt

Der Autor

einer ressortlibergreifenden, operative Institu-
tion unter Einbindung aller wichtigen Akteu-
re weiterentwickelt - ein essenziell wichtiger
Schritt, um die zukiinftige Handlungsfahigkeit
Deutschlands auf diesem Gebiet zu gewahr-
leisten. Dabei ist auch die Einbindung nationa-
ler Internet Service Provider unabdingbar. Der
Organisationsbereich CIR bringt sich in diesen
Prozess als Vertreter der Bundeswehr aktiv ein.
In einem weiterentwickelten Nationalen Cyber-
abwehrzentrum konnten wir unter anderem In-
formationen aus unserem neuen gemeinsamen
Lagezentrum zur Verflgung stellen.

Der Organisationsbereich CIR ist auf nationa-
ler Ebene bereits eng mit allen wesentlichen Be-
horden und staatlichen Stellen vernetzt. Dartiber
hinaus haben wir erste Kooperationen mit Insti-
tutionen aus Wissenschaft und Wirtschaft abge-
schlossen. So existieren beispielsweise eine Ko-
operation mit der Telekom und ein Biindnis fir
IT-Sicherheit mit dem Fraunhofer Institut FKIE.

Ludwig Leinhos (geb. 1956) trat 1975 in die Bundes-

wehr ein. Der Generalleutnant der Luftwaffe hat nach
dem Studium der Elektrotechnik Verwendungen in den
Bereichen Nachrichtengewinnung und Aufklirung/
Elektronische Kampffiihrung absolviert. Sein militdrischer
Werdegang war von verschiedenen Fiihrungsverantwor-
tungen im In- und Ausland im Bereich Fiithrungssysteme,
IT-Planung und Anwendung geprdgt; unter anderem

war er Director NATO Headquarters C3 Staff in Briissel.
Seit dem 1. April 2017 ist General Leinhos der erste

Inspekteur Cyber- und Informationsraum der Bundeswehr.
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Die Ziele der Zusammenarbeit sind in beiden
Féllen ein allgemeiner Informationsaustausch
und Wissenstransfer, ein personeller Austausch
im Rahmen von gegenseitigen Hospitationen
sowie die beidseitige Offnung und Unterstiit-
zung von Aus- und Weiterbildungsmalénahmen
fur IT-Fachleute. Das Kommando CIR ist zudem
Mitglied im Beirat des Ende letzten Jahres ge-
griindeten Cyber Security Cluster Bonn e.V.

Ein enger Austausch ist auch auf internatio-
naler Ebene zwingend erforderlich, denn: Der
Cyber- und Informationsraum macht nicht an
Staatsgrenzen halt. Im militarischen Bereich fin-
det bereits eine sehr enge bilaterale Zusammen-
arbeit, aber auch eine auf EU- und NATO-Ebene
statt. Der fachliche Transfer mit entsprechenden
NATO-Stellen und die Beteiligung an gemeinsa-
men Foren sind mittlerweile etabliert. Gemein-
same Ubungen auf strategischer und operativer
Ebene finden in regelmaligen Abstéanden statt.

Fazit

Bei allen beschrieben Aspekten wird deutlich:
Die Digitalisierung hat die Bundeswehr bereits
entscheidend gepragt und wird dies in Zukunft
noch deutlichertun. Die damitverbundenen He-
rausforderungen erfordern in vielen Bereichen
neue Losungen und Denkansadtze. Wir miissen
uns den erweiterten Moglichkeiten und auch
den daraus resultierenden militarischen Szena-
ren stellen und uns entsprechend vorbereiten.
Eine erfolgreiche Cyberabwehr ist eine strategi-
sche Frage fiir Staat, Wirtschaft und Gesellschaft.
Eine wesentliche Rahmenbedingung hierfir
sind verbindliche internationale Regelungen,
die die Besonderheiten und die Schnelllebigkeit
des Cyber- und Informationsraums berticksich-
tigen. Entscheidend hierbei sind nicht zuletzt
volkerrechtliche und ethische Aspekte.

Nur gemeinsam konnen wir die Widerstands-
fahigkeit gegentiber den Bedrohungen aus dem
Cyber- und Informationsraum gewdhrleisten
- eine Voraussetzung firr die Zukunft moderner
Gesellschaften. Der Organisationsbereich Cyber-
und Informationsraum der Bundeswehr wird
einen maltgeblichen Beitrag zu dieser wichtigen
gesamtstaatlichen Aufgabe leisten und dabei
mit allen ihm zur Verfligung stehenden Mitteln
unterstitzen!
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Interview mit

Generalmajor José Luis TriguerodelaTorre

Herr Generalmajor, in der Abschlusserklarung
des Briisseler Gipfels von 2018 bekraftigt die
NATO ihre Entschlossenheit, ,,das ganze Spek-
trum an Fahigkeiten einschliefllich Cyber-
fahigkeiten fiir die Abschreckung in Bezug auf
das gesamte Spektrum an Cyberbedrohun-
gen einzusetzen®. Nur zum Verstandnis: Wie
sieht Abschreckung im Cyberspace aus?

Im weiteren Sinne definiert die NATO Abschre-
ckung folgendermalien: Es gilt, ,einen potenziel-
len Angreifer davon zu Uberzeugen, dass die Fol-
gen von Zwang oder bewaffneten Konflikten die
potenziellen Gewinne liberwiegen wiirden. Dies
setzt die Aufrechterhaltung einer glaubwiirdigen
militarischen Fahigkeit und Strategie mit dem
klaren politischen Willen zum Handeln voraus.

Cyberbedrohungen fiir die Sicherheit des
Bundnisses werden zunehmend haufiger, kom-
plexer und zerstorerischer. Ein Cyberangriff auf
einen Verblindeten kann uns alle betreffen.

Die Verblindeten haben deutlich gemacht,
dass viele staatliche und nicht staatliche Ak-
teure ihre Cyberfahigkeiten weiterentwickeln,
wobei diese kostengiinstig und zunehmend
wirkungsvoll sind.

Angesichts der zunehmenden Vernetzung
der Welt erwarten wir, dass potenzielle Gegner
starker auf den Cyberraum zuriickgreifen, wenn
sie politische, militarische oder wirtschaftliche
Vorteile erzielen mochten.

Die NATO-Verbilndeten tragen die Hauptver-
antwortung flr ihre nationalen Cyberabwehr-
mechanismen. Auf dem Warschauer Gipfel
2016 haben sich die Staats- und Regierungs-
chefs der Alliierten verpflichtet, vorrangig ihre
Cyberabwehr zu starken. Die NATO unterstltzt
ihre Mitgliedstaaten bei diesen Bemuihungen.

Die NATO schiitzt ihre eigenen IT-Netzwerke
rund um die Uhr vor Cyberangriffen. Wir ver-
fligen Uber eine NATO Computer Incident Re-
sponse Capability (NCIRC), die unter anderem
ein reaktionsschnelles Cyberverteidigungs-
team im 24-Stunden-Bereitschaftsmodus um-
fasst, das angegriffenen Alliierten helfen kann.
Solche Teams kdénnen auf Anforderung eines
Mitgliedstaates eingesetzt werden, um die na-
tionalen Bemuhungen in verschiedenen Berei-
chen zu unterstiitzen.
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»ES GIBT HEUTE KEINE
MILITARISCHE OPERATION,
KEINEN MILITARISCHEN

KONFLIKT OHNE

EINE CYBERDIMENSION®

Abschreckung funktioniert auf herkdmmliche
Weise durch die Kommunikation von Fahig-
keit und Bereitschaft. Ist dieses Konzept noch
auf den Cyberbereich anwendbar? Wie kon-
nen Cyberfahigkeiten kommuniziert werden,
ohne sichtbar gegen den Adressaten der Ab-
schreckung ausgefiihrt zu werden?
MaRnahmen der NATO, die im Hinblick auf die
Cyberabwehr ergriffen wurden, waren transpa-
rent. Die Absicht der NATO, ihre Bevolkerung
und ihr Territorium vor jeglicher Bedrohung,
einschlieRlich Cyberbedrohungen, zu schit-
zen, wurde klar kommuniziert.

Durch unsere offentlichen Ankindigungen
hat die Allianz deutlich gemacht, dass sie Uber
die Fahigkeiten und die Bereitschaft verflgt,
jeglichen potenziellen Angreifer und auch An-
griffe aus dem Cyberbereich abzuschrecken.

Durch die Cyberabwehr konnten etwa Ver-
bindete die Cybernetzwerke des IS storen,
um dessen Rekrutierungs-, Finanzierungs-
und Kommunikationsmoglichkeiten zu einzu-
schranken.

Im Juli 2016 bekraftigten die Alliierten das
Verteidigungsmandat der NATO und erkannten
den Cyberspace als Einsatzgebiet an.

Ein aktualisierter Aktionsplan zur Cyberab-
wehrwurde im Februar2017 von den Mitglieds-
staaten gebilligt.

Die Richtlinie legt fest, dass Cyberverteidi-
gung als Teil der kollektiven Verteidigung zur
Kernaufgabe des Blindnisses gehort, bestatigt,
dass das Volkerrecht im Cyberspace gilt, und
intensiviert die Zusammenarbeit der NATO mit
der Industrie. Oberste Prioritat hat der Schutz
der Kommunikationssysteme, die der Allianz
gehoren und von ihr betrieben werden.

Nach dem Brisseler Gipfel 2018 einigten
sich die Alliierten auch darauf, ein neues Cyber-
space-Operationszentrum im Rahmen der ge-
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Zur Person

starkten Kommandostruktur der NATO einzu-
richten, und dass die NATO fir ihre Missionen
und Operationen auf nationale Cyberfahigkei-
ten zurtickgreifen kann.

Die NATO Computer Incident Response
Capability (NCIRC) mit Sitz im SHAPE, Mons,
Belgien, schitzt auch die eigenen Netzwer-
ke der NATO, indem sie die verschiedenen
NATO-Standorte zentral und rund um die Uhr
bei der Cyberverteidigung unterstitzt.

Offizielle Verlautbarungen unterstreichen die
Notwendigkeit von Partnerschaften mit In-
dustrie und Wissenschaft in Bezug auf Fragen
der Cybersicherheit. Da Cyberoperationen
Sicherheitsliicken in Hard- und Software be-
nétigen und die beste Cyberverteidigung da-
rin besteht, relevante Sicherheitsliicken zu
schlieRen: Welche Rolle spielt die Industrie in
der Zusammenarbeit mit der NATO und ihren
Mitgliedstaaten genau?

Unsere erweiterte Cyberpolitik definiert Wege,
um Sensibilisierung, Bildung, Schulung und
Ubungsaktivitaten voranzubringen, und ermu-
tigt zu weiteren Fortschritten bei verschiede-
nen Kooperationsinitiativen, einschliefSlich sol-
cher mit Partnerlandern und internationalen
Organisationen.

Wir bauen aulerdem unsere Partnerschaft
mit Industrie und Wissenschaft aller Alliier-
ten weiter aus, um mit dem technologischen
Fortschritt durch Innovation Schritt zu halten.
Das Fachwissen im privaten Sektor ist von ent-
scheidender Bedeutung, weshalb die NATO
ihre Beziehungen zur Industrie in der NATO In-

Generalmajor José Luis TriguerodelaTorre trat 1975 in
die Spanische Luftwaffenakademie ein ein. Ev hat mehr
als 35 Jahre Evfahrung in der Spezifikation, Entwicklung,
Beschaffung, Implementierung und Steuerung von be-
deutenden CIS- und C2-Systemen auf verschiedenen Ver-
antwortungsebenen. Zudem verfiigt er iiber umfangreiche
Kenntnisse im Bereich Cyberabwehr. Im Mdrz 2016 iiber-
nahm Generalmajor Triguero del Torre den Posten des
Direktors NATO Headquarters Consultation, Command
and Control Staff (NHQC3S) im NATO-Hauptquartier.

Der gebiirtige Madrilene ist verheiratet, hat drei erwachsene Sohne und eine Enkelin.
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dustry Cyber Partnership (NCIP) durch Informa-
tionsaustausch, Schulung und Ubungen starkt.
Diese Partnerschaft stiitzt sich auf bestehende
Strukturen und umfasst NATO-Einheiten, na-
tionale Computer Emergency Response Teams
(CERTs) und Industrievertreter der NATO-Mit-
gliedstaaten.

Um auf dem neuesten Stand der Cybervertei-
digungspraxis zu bleiben, fihrt die NATO auch
regelmalig Ubungen durch, wovon einige auch
fur Industriepartner offen sind. Cyber Coalition
ist die jahrliche Leuchtturmibung der NATO
im Bereich der Cyberverteidigung und eine der
groften der Welt. Die Ubung testet und schult
Cyberverteidiger aus dem gesamten Biindnis
in ihrer Fahigkeit, NATO- und nationale Netz-
werke zu verteidigen.

Von der Abwehr von Malware Uber hybride
Herausforderungen, in denen auch soziale Me-
dien eine Rolle spielen, bis hin zu Angriffen auf
mobile Gerate bietet die Ubung ein anspruchs-
volles, realistisches Szenario, das unsere Cy-
berverteidiger auf echte Cyberherausforde-
rungen vorbereitet. Industrie und Wissenschaft
beteiligen sich ebenfalls an der Cyber Coalition.

Ein weiteres Beispiel fur Ubungen im Zusam-
menhang mit der NATO, die fur die Industrie
offen sind, ist die Ubung Locked Shields 2019.
Sie wird jahrlich durch das NATO Cooperative
Cyber Defence Centre of Excellence organisiert
und fand in diesem Jahr vom 8. bis 12. April
statt.

Diese Ubung ermoglicht es Cybersicherheits-
experten, ihre Fahigkeiten zur Verteidigung
nationaler IT-Systeme und kritischer Infrastruk-
turen bei Echtzeitangriffen zu verbessern. Der
Fokus liegt auf realistischen Szenarien, mo-
dernsten Technologien und der Simulation der
gesamten Komplexitat eines massiven Cyber-
vorfalls, einschliefllich von Aspekten strategi-
scher Entscheidungsfindung, des Rechts und
der Kommunikation.

Die diesjahrige Ubung wurde in Zusam-
menarbeit mit den estnischen und finnischen
Streitkraften, dem Europdischen Kommando
der Vereinigten Staaten, dem Nationalen Si-
cherheitsforschungsinstitut der Republik Ko-
rea, der Technischen Universitat Tallinn und
einer organisiert, Vertreter der Industrie waren
mafgeblich daran beteiligt.
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Die NATO betrachtet - wie Sie eben erwahn-
ten - die Cyberverteidigung als Teil der kol-
lektiven Verteidigung und erklart, dass eine
Berufung auf Artikel 5 von Fall zu Fall erfol-
gen kann. Einige Leute sagen, dass es einen
andauernden Cyberkrieg zwischen Mitglied-
staaten und feindlichen Machten gibt, ein-
schliefRlich staatlicher und nicht staatlicher
Akteure. Wie weit sind wir also von einem Ar-
tikel-5-Szenario entfernt?

Das Hauptaugenmerk der NATO auf dem Gebiet
der Cyberverteidigung liegt auf dem Schutz ih-
rer eigenen Netze (einschlieRlich Operationen
und Missionen) und der Verbesserung der Resi-
lienz im gesamten Blndnis. Wir sind uns nattr-
lich bewusst, dass der Cyberspace in vielerlei
Hinsicht eine Herausforderung darstellt. Es gibt
heute keine militarische Operation, keinen mi-
litérischen Konflikt ohne eine Cyberdimension.

Wir sind uns auch bewusst, dass der Cyber-
raum flr den Versuch genutzt wurde, sich in
politisch-demokratische Prozesse innerhalb
des Bindnisses einzumischen. Dies ist einer
der Grlinde, warum wir unsere Cyberabwehr,
die Widerstandsfahigkeit unserer Cybernetz-
werke und die Sensibilitat der Allilerten deut-
lich verbessert haben und warum die Alliierten
entschieden haben, dass Cyberangriffe Artikel
5 auslosen konnen.

Zur Frage, wie weit wir von einem Arti-
kel-5-Szenario entfernt sind: Ich halte es nicht
flr angebracht, dartiber zu spekulieren, wel-
che Art von Cyberangriff den Artikel 5 ausldsen
wirde. Jede Entscheidung, sich auf Artikel 5 zu
berufen, und die mogliche Reaktion der Allianz
waren abhdngig vom Kontext und wiirden auf
einer politische Entscheidung basieren. Die
Antwort der Allianz konnte diplomatische und
wirtschaftliche Sanktionen, Cyberreaktionen
oder sogar den Einsatz konventioneller Streit-
krafte umfassen, je nach Art und Folgen des
Angriffs. Aber was auch immer die Antwort sein
mag, die NATO wird weiterhin dem Grundsatz
der Zurlickhaltung folgen. Und im Einklang mit
dem Volkerrecht handeln.
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Um sich nun einer anderen Dimension der Si-
cherheit zuzuwenden: Dialog wird zusammen
mit Abschreckung oft als eine der beiden Sei-
ten derselben Medaille wahrgenommen. Wel-
che Moglichkeiten zur Forderung eines neuen
Dialogs bietet der Cyberspace?

Dialog ist auf allen Gebieten wichtig. Transpa-
renz hat flr unser Biindnis Prioritét, und unsere
Burger verdienen es, zu wissen, was wir tun.

Was auch immer die Antwort auf

einen Cyberangriff sein mag, die NATO
wird weiterhin dem Grundsatz der
Zuriickhaltung folgen. Und im Einklang
mit dem Volkerrecht handeln

Der Cyberspace bietet viele Moglichkeiten fiir
den Dialog. Uber die Online-Welt kénnen die
Alliierten sofort miteinander kommunizieren
und die breite Offentlichkeit sowie Medienor-
ganisationen erreichen.

Die NATO unterstltzt auch Bemuihungen, wie
etwa beiden Vereinten Nationen und der OSZE,
um Frieden und Sicherheit im Cyberspace auf-
rechtzuerhalten, die Stabilitdt zu fordern und
das Konfliktrisiko zu verringern.

Herr Generalmajor, wir bedanken uns fiir das
Interview!
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»ERSTE ERFOLGE
IN DER CYBERDIPLOMATIE
SIND BEREITS SICHTBAR®

Interview mit Kapitdn zur See Matthias Friese

Die Teilnehmerstaaten der OSZE haben ja be-
reits vor Jahren - 2013 und zuletzt 2016 - eine
Reihe von Vertrauensbildenden MaRnahmen
in Bezug auf die Cybersicherheit beschlossen.
In letzter Zeit hort man aber immer wieder
von Cyberattacken, die ihren Ursprung in Teil-
nehmerstaaten der OSZE haben. Nicht weni-
ge reden gar von einem Cyberkrieg. Versagt
die Cyberdiplomatie?

Nein! Ich verstehe zwar durchaus die kritische
Herangehensweise an den Begriff ,Cyberdip-
lomatie“, denn die Vorfalle, von denen man
hort, sind durchaus sehr problematisch. Den-
noch zeigen sie meines Erachtens sehr deut-

Esist elementar wichtig, auf
politischer Ebene K ontakte

und Kommunikationsmoglichkeiten
zu haben. Diese bietet die OSZE

lich, dass wir mehr Cyberdiplomatie brauchen
und nicht, dass sie gescheitert ist. Gerade im
Angesicht der Tatsache, dass Cyberangriffe
auf technischer Ebene stattfinden, ist es ele-
mentar wichtig, auf politischer Ebene Kon-
takte und Kommunikationsmaoglichkeiten zu
haben. Diese bietet eben die OSZE. Lassen Sie
mich dazuvon den 2013 und 2016 beschlosse-
nen Vertrauensbildenden Maknahmen (VBM)
nur drei hervorheben, um das etwas genauer
zu illustrieren. Nach VBM 3 erkldren alle Teil-
nehmerstaaten, Konsultationen durchzufih-
ren. Das klingt moglicherweise profan, aber es
ist - neben technischen Bewertungen - eben
von zentraler Bedeutung, auf politischer Ebe-
ne miteinander zu reden, um Spannungen
oder Konflikte sich nicht weiter verscharfen
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zu lassen. Daher ist die hier gezeigte Dialog-
bereitschaft sehr wichtig. Auf ihr aufbauend
wird esdannin VBM 8 schon konkreter. Danach
ist es gelungen, ein Cyber-Kontaktpunktenetz-
werk (Point-of-Contact Network) aufzubauen,
und heute haben bereits 54 Staaten ihre na-
tionalen Cyberverantwortlichen nominiert.
Dieses Netzwerk bietet eine schnelle Kommu-
nikationsmoglichkeit von Staat zu Staat, um
bei etwaigen Zwischenfallen im Bereich Cyber
beziehungsweise Informations- und Kommu-
nikationstechnologie, die einzelne oder meh-
rere OSZE-Teilnehmerstaaten betreffen, zlgig
auf politischer Ebene reagieren zu konnen.
Das Auswartige Amt fordert Ubrigens mit fi-
nanziellen Mitteln den weiteren Ausbau dieses
Kontaktpunktenetzwerks nach VBM 8.

Eine wichtige Erganzung zur Implementie-
rung dieser politischen Konsultationen ver-
birgt sich hinter VBM 13 (Nutzung gesicherter
und autorisierter Kommunikationskanale).
Hier ist beabsichtigt, das bereits bestehende
OSZE-Kommunikationsnetz (OSCE Commu-
nication Network), das seit langer Zeit erfolg-
reich fir Informationsaustausch in der kon-
ventionellen Rustungskontrolle genutzt wird,
flr Cybersicherheit mitzunutzen. Dieses Netz-
werk besteht physisch aus extra abgesicherten
Terminals zum Austausch sensibler Daten und
Informationen zwischen den OSZE-Teilneh-
merstaaten. Das Forum fiir Sicherheitskoope-
ration hat der Mitnutzung zugestimmt. Jetzt
wird die praktische Ausgestaltung erarbeitet.

Alles in allem sieht man, dass die OSZE kon-
kret an einer Verbesserung beziehungsweise
Vertiefung und praktischen Umsetzung der
internationalen Cyberdiplomatie arbeitet und
erste Erfolge hier bereits sichtbar sind.
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Nun beruhen jedoch die beschlossenen VBM
zur Transparenz, Zusammenarbeit und Sta-
bilitat samtlich auf Freiwilligkeit - sind also
rechtlich unverbindlich. Ist dies hinreichend,
um zu gewahrleisten, dass im Cyberspace
kein Konflikt entsteht, der sich zu einem kon-
ventionellen Krieg entwickeln kann?

Ich denke, hier lohnt es sich, ein wenig weiter
auszuholen: Die OSZE ist eine regionale Sicher-
heitsorganisation nach Kapitel VIII der Char-
ta der Vereinten Nationen (VN). lhr Zweck ist
komplementar zum Ziel der VN, Streitigkeiten
und Konflikte friedlich beizulegen. Hierzu hat
die OSZE schon vor geraumer Zeit sogenannte
transnationale Bedrohungen, beispielsweise
transnationalen Terrorismus oder organisierte
Kriminalitat, identifiziert und fordert Dialog und
Zusammenarbeit auf regionaler Ebene gegen
diese Bedrohungen. Cybersicherheit ist 2012
als eine neuere Form der transnationalen Be-
drohungen hinzugekommen. Im Kern geht es
darum, durch Vertrauensbildung auf regionaler
Ebene zu verhindern, dass Spannungen oder
Krisen zwischen Staaten zu Konflikten eskalie-
ren. Diese Gefahr besteht sehr konkret durch
Cyberattacken. Wird ein Staat, der sich gerade
in politisch zunehmenden Spannungen mit
einem anderen befindet, im Cyberraum ange-
griffen, besteht durch fehlende oder ungenaue
Attribution, den Beweis der Urheberschaft des
Angriffs, oft eine akute Eskalationsgefahr, da
moglicherweise vorschnell der Angriff diesem
anderen Staat zur Last gelegt wird. Dies soll
durch die Vertrauensbildung, Transparenz und
Kommunikation zwischen den Teilnehmer-
staaten der OSZE verhindert werden.

Zur Frage der Freiwilligkeit muss man viel-
leicht sagen: Es gehort zum Wesenskern einer
Vertrauensbildenden MaRnahme, dass diese
aus freier Entscheidung beiderseitig verein-
bart wird. Insofern hat es schon einiges an
Gewicht, wenn der Ministerrat der OSZE, das
heilt konkret alle 57 AuRenminister der Teil-
nehmerstaaten, einstimmig die Entscheidung
des Standigen Rates 1202 zu den Cyber-VBM
gebilligt und alle Teilnehmerstaaten zur weite-
ren praktischen Implementierung der VBM er-
mutigt haben. So ist dies ja geschehen auf dem
OSZE-Ministerrat 2016 - Ubrigens in Hamburg
unter deutschem Vorsitz.
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Die Freiwilligkeit der Staaten ist also inso-
fern kein Manko, sondern extrem wichtig, um
Vertrauen aufzubauen und zu vertiefen.

Viele Experten bezweifeln, dass effektive
Rustungskontrolle im Cyberspace lberhaupt
moglich sei. Esist ja auch nur schwer moglich,
Computerwiirmer und Softwareschwachstel-
len so zu zahlen wie Panzer und Raketen. Wie
wird in der OSZE diese Problematik diskutiert?
Zugegeben: Das ist durchaus richtig und be-
schreibt die Problematik der Cybersphare
ziemlich gut. Umso wichtiger ist es, Moglich-
keiten zur Konfliktverhitung im Cyberraum zu
suchen, und hier kénnen die Erfahrungen aus
der konventionellen Ristungskontrolle nur
hilfreich sein. Man sollte Ristungskontrolle

Die Freiwilligkeit der Staaten ist kein
Manko, sondern extrem wichtig, um Ver-
trauen aufzubauen und zu vertiefen

nicht nur als ,in Stein gemeilteltes* Vertrags-
werk betrachten und nur dessen Effektivitat
beurteilen. Viel eher sollte man sie als fort-
wahrenden Prozess verstehen, in welchem
verschiedene Parteien aufeinander zugehen,
sich austauschen und bestenfalls letztendlich
kooperieren. Schauen wir auf die Entwick-
lung der klassischen Rustungskontrolle im
OSZE- Bereich, so ist diese ja auch erst lang-
sam entstanden. Damals wurde im Rahmen
der KSZE in einem ersten Schritt die Grund-
lage gelegt, indem die einzelnen Staaten fir
Transparenz sorgten. So hat man durch den
gegenseitigen Austausch eigener Daten, Ab-
sichten und Plane allméhlich eine Vertrauens-
basis geschaffen; manchmal auch unterlegt
durch Verifikationsregime. Darauf aufbauend
war es moglich, konkrete Malnahmen und
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DER CYBERRAUM ALS DOMANE MILITARISCHEN HANDELNS

Zur Person

Mechanismen zur Ristungskontrolle und so-
gar Abrlistung auszuhandeln und zu verein-
baren. Ganz Ahnliches wird nun in der OSZE
im Bereich Cyber versucht, das ja sicherheits-
politisch ein relativ neues Feld ist. RegelmaRig
informieren OSZE- Teilnehmerstaaten ber
nationale Entwicklungen im Bereich Cyber,
zum Beispiel neue Cyberstrategien, Gesetz-
gebung und Aktivitaten. Auch auf die Gefahr
hin, dass ich mich wiederhole: Auf der politi-
schen Ebene ist es von herausragender Wich-
tigkeit, miteinander zu reden, um Vertrauen
zu schaffen und darauf aufbauend Uberhaupt
erst konkrete Malinahmen zu vereinbaren.

Derzeit wird in Deutschland ja die Option von
staatlich ausgefiihrten Hackbacks offen dis-
kutiert. KOnnen sie einschatzen, ob diese Op-
tion auf dem ,,Austausch bewdahrter Verfah-
ren“ nach VBM 15 beruht? Haben Uberhaupt
schon Teilnehmerstaaten ihre Erfahrungen
in der aktiven Cyberabwehr im Rahmen der
OSZE geschildert?

Mit Sicherheit nicht. Konkrete (technische)
Gefahrenabwehr bleibt Verantwortung und
Aufgabe der einzelnen Staaten, die dazu Uber
geeignete Instrumente und Einrichtungen ver-
fligen - meist im Bereich der Innenministerien
und Sicherheitsbehdrden -, welche mit Sicher-
heit auf ihrer Ebene wiederum international
vernetzt sind. Jedenfalls gibt es in der OSZE
keine gemeinsame Planung oder Koordination
oder Austausch zu aktiver (praktischer) Cyber-
abwehr. Die VBM 15 zielt auf einen besseren
Schutz der Vulnerabilitdten von Staaten, insbe-
sondere den Schutz von kritischen Infrastruktu-
ren. Dazu sollen unter anderem der Austausch

Kapitin zur See Diplom-Ingenieur Matthias Friese
Militdrpolitischer Berater, Stindige Vertretung Deutsch-
lands bei der OSZE, unter anderem zustandig fiir Cyber.
Verwendungen im Bereich Marineflieger einschlieflich
Kommandeur. Admiralstabslehrgang. Referent in der Mi-
litarpolitikabteilung und im Biiro des Parlamentarischen
Staatssekretirs im BMVg sowie im Planungsstab des Ver-
teidigungsministers. Studienleiter an der Bundesakademie
fiir Sicherheitspolitik. Stellvertretender Kommandeur Lan-
deskommando BAYERN und Standortdltester Miinchen.

Veriffentlichungen zur Sicherheitspolitik, zu Afghanistan und zur Marine (geschichte).
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von Informationen, Erfahrungen und bewdahr-
ter Praxis dienen sowie ein gemeinsames Ver-
standnis Uber die Gravitédt beziehungsweise die
Bedeutung von Cyberzwischenfallen.

Wann ist denn mit einem volkerrechtlich ver-
bindlichen Cyberwaffenbegrenzungs- oder
besser: -verbotsvertrag zu rechnen?

Nun, da fragen Sie ein wenig Giber den Rahmen
der OSZE hinaus. Die Federfiihrung in einem
solchen Prozess lage bei den VN. Zu Cyber hat
der VN-Generalsekretdr seit 2004 sogenann-
te Governmental Groups of Experts (GGE) zur
Entwicklung von Cybernormen einberufen. Die
letzte GGE lief sogar unter deutschem Vorsitz.
Demnachst beginnen in New York sogar zwei
hochrangige Gremien die weitere Arbeit: eine
GGE, bestehend aus 25 hochrangigen Experten,
sowie eine Open-ended Working Group, zu der
alle VN-Staaten beitragen kdnnen. Die Bundes-
republik Deutschland wird sich sehr aktiv an
beiden Gremien beteiligen. Daran erkennt man
die Absicht, internationale Normen fir diese
neue Herausforderung zu schaffen, aber man
weild auch, dass dabei ,ein dickes Brett zu boh-
ren ist", das viel Zeit benétigen wird. Neu ist,
dass die GGE plant, friihzeitig im Prozess die
Erfahrungen beziehungsweise Arbeit von regio-
nalen Sicherheitsorganisationen kennenzuler-
nen. Vielleicht erleben wir hier also einen Bei-
trag der OSZE zum Entstehen internationaler
Normen. Zuerst wird die GGE Ubrigens mit der
OSZE sprechen, die Termine daflir sind bereits
vereinbart. Die Arbeit der OSZE zur Vertrauens-
bildung im Cyberbereich haben ohnehin inter-
national Modellcharakter, denn zum Beispiel
das ASEAN Regional Forum (ARF) hat 2018 mit
der Entwicklung von Cyber-VBM im stidostasia-
tischen Raum auf der Basis der Entscheidung
1202 des Standigen Rates begonnen.

Man sieht also, und das ist mein Credo, inter-
nationale sicherheitspolitische Zusammenar-
beit braucht Zeit und vor allem gegenseitiges
Vertrauen sowie Organisationen wie die OSZE.
Dies ist eine wichtige Grundlage fur eine fried-
licheinternationale Ordnung, ob ,analog” oder
digital.

Herr Kapitan, herzlichen Dank fiir dieses Ge-
sprach!
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ADIC - Agentur fiir Innovation in der Cybersicher-
heit / Agency for Innovation in Cybersecurity

Urspriinglich als ,Agentur fir Disruptive Inno-
vationen in der Cybersicherheit und Schlissel-
technologien® gegriindet.

Originally founded as “Agency for Disruptive Inno-
vations in Cybersecurity and Key Technologies”

ARPANET - Advanced Research Projects Agency
Network

Durch die US Air Force ab 1968 betriebenes dezen-
trales Computernetzwerk. Vorlaufer des Internets.
Decentralized computer network operated by the
US Air Force since 1968. Forerunner of the internet.

ASEAN - Verband siidostasiatischer Nationen /
Association of Southeast Asian Nations

BBK - Bundesamt fiir Bevolkerungsschutz
und Katastrophenbhilfe / Federal Office of Civil

Protection and Disaster Assistance

BSI - Bundesamt fiir Sicherheit in der Infor-
mationstechnik / Federal Office for Informa-
tion Security

CERT - Computer Emergency Response Team

rAZ - r Abwehrzentrum ber De-
fense Center

DARPA -Organisation fiir Forschungsprojekte der
Verteidigung; Behorde des US Verteidigungsmi-
nisteriums / Defense Advanced Research Project
Agency; Agency of the US Department of Defense

DoS/DDoS - Denial of Service/Distributed
Denial of Service (deutsch: Verweigerung des
Dienstes/ verteilte Verweigerung des Dienstes)
Nichtverfligbarkeit eines Internetdienstes, meist
durch Uberlastung der Datenleitung
Unavailability of an Internet service, usually due
to overloading of the data line

GGE - UN-Gruppe von Regierungssachver-
standigen / Group of Governmental Experts

Hackback

Wortlich ,Zurlickhacken®, virtueller Gegenangriff
Literally, virtual counterattack
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IKT/ICT - Informations- und Kommunikations-
technologie / Information and Communica-
tions Technology

loT - Internet der Dinge / Internet of Things

KdoCIR - Kommando Cyber- und Informa-
tionsraum / Cyber and Information Domain

Service

KRITIS-Verordnung

Verordnung zur Bestimmung kritischer Infra-
strukturen nach dem BSI-Gesetz

Ordinance on the Determination of Critical In-
frastructures under the BSI Act

NCDA - Nationale Cyber Verteidigungsbehor-
de. In Deutschland ist dies das BSI. / National
Cyberdefence Authority. In Germany the BSI.

NCIRC - NATO-Reaktionsfahigkeit bei Com-
puterereignissen / NATO Computer Incident
R n ili

Teil der NATO Communications and Information
Agency zum Schutz von NATO-Netzwerkstrukturen.
Part of the NATO Communications and Informa-
tion Agency for the protection of NATO’s network
structures.

PKGrG - Gesetz liber die parlamentarische
Kontrolle nachrichtendienstlicher Tatigkeit des
Bundes (Kontrollgremiumsgesetz) / Law on the
parliamentary control of Federal intelligence
service (Control Body Act)

script kiddies

Stereotyp Uber laienhafte, meist jugendliche Com-
puternutzer, die ohne tiefergehende Computer-
und Programmierkenntnisse, meist mittels gekauf-
ter Scripts, in fremde Computersysteme eindringen.
Stereotype about amateur, mostly juvenile compu-
ter users, who penetrate without deep computer
and programming knowledge, mostly by means of
bought scripts, into foreign computer systems.
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https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2018/08/cyberagentur.html
https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2018/08/cyberagentur.html
https://asean.org/
https://asean.org/
https://www.bbk.bund.de
https://www.bbk.bund.de
https://www.bbk.bund.de
https://www.bsi.bund.de/
https://www.bsi.bund.de/
https://www.bsi.bund.de/
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/CERT-Bund/certbund_node.html
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/Cyber-Abwehrzentrum/cyberabwehrzentrum_node.html
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/Cyber-Abwehrzentrum/cyberabwehrzentrum_node.html
https://www.darpa.mil/
https://www.darpa.mil/
https://www.darpa.mil/
https://www.darpa.mil/
https://www.nti.org/learn/treaties-and-regimes/united-nations-groups-governmental-experts/#communications
https://www.nti.org/learn/treaties-and-regimes/united-nations-groups-governmental-experts/#communications
https://www.stiftung-nv.de/de/publikation/hackback-ist-nicht-gleich-hackback
https://cir.bundeswehr.de/portal/a/cir/start/kdocir/!ut/p/z1/hY7NDoIwEITfiF0Qqh4LB2MTg5EDdC9mhQbRSolp0Me3xjNxbvOTLwMEDdDI89CzH9zINnhN4iy26X6XVHjAIslQ5qLcJGkcYyGg_jegUOOCJELVGdCBsV5kVGEEBHTjmd_R5J7eGh9x-30I-spjZ83RtfIXKKDeuku4Xueg1UnZUsL0aF64yu4fLdXLig!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/#Z7_694IG2S0M0C250AB6O824110S0
https://cir.bundeswehr.de/portal/a/cir/start/kdocir/!ut/p/z1/hY7NDoIwEITfiF0Qqh4LB2MTg5EDdC9mhQbRSolp0Me3xjNxbvOTLwMEDdDI89CzH9zINnhN4iy26X6XVHjAIslQ5qLcJGkcYyGg_jegUOOCJELVGdCBsV5kVGEEBHTjmd_R5J7eGh9x-30I-spjZ83RtfIXKKDeuku4Xueg1UnZUsL0aF64yu4fLdXLig!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/#Z7_694IG2S0M0C250AB6O824110S0
https://cir.bundeswehr.de/portal/a/cir/start/kdocir/!ut/p/z1/hY7NDoIwEITfiF0Qqh4LB2MTg5EDdC9mhQbRSolp0Me3xjNxbvOTLwMEDdDI89CzH9zINnhN4iy26X6XVHjAIslQ5qLcJGkcYyGg_jegUOOCJELVGdCBsV5kVGEEBHTjmd_R5J7eGh9x-30I-spjZ83RtfIXKKDeuku4Xueg1UnZUsL0aF64yu4fLdXLig!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/#Z7_694IG2S0M0C250AB6O824110S0
https://cir.bundeswehr.de/portal/a/cir/start/kdocir/!ut/p/z1/hY7NDoIwEITfiF0Qqh4LB2MTg5EDdC9mhQbRSolp0Me3xjNxbvOTLwMEDdDI89CzH9zINnhN4iy26X6XVHjAIslQ5qLcJGkcYyGg_jegUOOCJELVGdCBsV5kVGEEBHTjmd_R5J7eGh9x-30I-spjZ83RtfIXKKDeuku4Xueg1UnZUsL0aF64yu4fLdXLig!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/#Z7_694IG2S0M0C250AB6O824110S0
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2019_02/20190208_1902-factsheet-cyber-defence-en.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2019_02/20190208_1902-factsheet-cyber-defence-en.pdf
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GLOSSAR

Stuxnet Worm

Hoch entwickelter Computerwurm, derim Jah-
re 2010 die Urananreicherungsanlagen im ira-
nischen Natanz zerstorte.

Sophisticated computer worm that destroyed
uranium enrichment facilities in Natanz, Iran, in
2010.

TCP/IP - Transmission Control Protocol/Inter-
net Protocol

Internetprotokoll, Basis fur die Netzwerkkom-
munikation im Internet

Basis for network communication on the Internet

VBM/CBM - Vertrauensbildende MaRnahmen /
Confidence Building Measures

Zero-Day Exploit

Schwachstelle in einer Computersoftware, fiir
die noch keine Beseitigungsmaoglichkeit (Patch/
Softwareupdate) besteht

Vulnerability in a computer software for which a
removal patch does not yet exist

ZITiS - Zentrale Stelle fiir Informationstech-

nik im Sicherheitsbereich / Central office for
information technology in the security sector
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